1 - OSI-Modell

Sicherung durch Fehler-Erkennung -/ Korrektur  Keine Sicherung
Text-Nachrichten Streaming

Ein Dienst sendet und empfangt bestatigte und unbestatigte Daten. Verbindungsorientiert Verbindungslos
. . Verbindungs-Aufbau notig Jederzeit Nachrichten schicken
Klassifizierung von Diensten . . . . . .
Ziel muss bereit sein Ziel muss nicht «bereit» sein
e Verbindungsorientiert oder verbindungslos —
e Zuverlassig oder unzuverlassig Zuverlassig Unzuverldssig
Kein Datenverlust Moglicher Datenverlust

der darunterliegenden Schicht.

als Protokoll bezeichnen. Sie legt einen gewissen «Verhaltens-Standard» nach welchem wir uns richten.

In der Technik ist ein Kommunikationsprotokoll eine Vereinbarung, die festlegt wie eine Datenibertragung zwischen Kommunikationspartnern ablauft.

Eine Schicht hat die Aufgabe der dariberliegenden Schicht bestimmte Dienste zur Verfiigung zu stellen. Die Schichten bendtigen kein Wissen liber die Realisierung

Ein Protokoll ist eine Sammlung von Nachrichten, Nachrichtenformaten und Regeln zu deren Austausch. Im zwischenmenschlichen Bereich kdnnte man die Knigge

OSl Laysers Internet Protokolle
Kommunikationsobjekte
Application Layer 7 . N . Anwendung D »C_ Anwendung
Verarbeitungsschicht o E o E = volon S| & p—— P > L 4 \__/ \_____‘
= < Z| 2| o S | ication-) Message am ayer
Presentation Layer B |[L| @ E 2[R |= |2 |F Yy
Darstellungsschicht y SAP SAP
Session Layer 5 I sz Iﬁ >]I Slallat] |
Kommunikationsschicht
Transport Layer 4 Tcp UDP | (Transport-) Paket, Datagram >> Layer 3 Ha
Transportschicht
Ho[Ha] Daten |
Network Layer 3 - ; (fri i e » i |
o n:imzngssazhicm G | (1P-) Paket; (fruher Datagram) > > > Layer 2 I Schufht b e » Schicht b
Data Link Layer 2 ) - Hb Daten Hb
T nicht definiert — E-
: [ (HW-specific) Frame >>>>  Layer 1 He [Hb[Ha Daten |
Physical Layer 1 nicht definiert I Schicht ¢ I: :I Schicht ¢ |
Bitlbertragungsschicht Ubertragung
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2 - Ubertragungsmedien

Ausbreitungsgeschwindigkeit

o km
CMedium =200 OOOT =~ §C0

Funk- oder Licht-Signale sind elektromagnetische Wellen, die sich im Vakuum mit Lichtgeschwindigkeit ¢, = 299’792’458% ausbreiten. Die Vakuumgeschwindigkeit
kann nicht Giberschritten werden.

2

Signaldampfung

Dampfungsbelag

Py Uy
2

Signalstérke

Weg

Die Signalddmpfung bezeichnet die Leistungsabnahme eines Signals auf einer Ubertragungsstrecke. Sie ist ein wesentlicher Faktor, der die erreichbare Distanz
beschrankt. Die Angabe der Signaldampfung erfolgt in dB als logarithmische Verhaltniszahl von Eingangsleistung P; zur Aufgangsleistung P,.

2

2

]
'
1
-

——Signal mit Stérung ~ ——Signalstérke Stérung
‘|H”lllllllmuwlmnnm~--~~- g

Fiir Ubertragungsmedien ist die Ddmpfung pro Distanz massgebend. Typischerweise in dB pro 100 m angegeben.

Kabel-Typen

Koaxialkabel
Twinaxial-Kabel
Twisted Pair (TP)
Glasfaser

Geeignet fur hochfrequente Signale

Hoher Schutz

Haufig im Einsatz (Shielded / Unshielded)

Hohe Bandbreite, Geringe Dampfung, Resistent

Schirmeigenschaften

e Drahtgeflecht -> niederfrequente Einstreuungen
e Metallisch beschichtete Folien -> hochfrequente Stérungen

xxIylR worin TP fur Twisted Pair steht:

Xxx steht fur die Gesamtschirmung: V steht fur die Aderpaarschirmung:
U = ungeschirmt U = ungeschirmt

F = Folienschirm F = Folienschirm

S = Geflechtschirm S = Geflechtschirm

SF = Schirm aus Geflecht und Folie
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3 - Physical Layer (BitlUbertragungsschicht)

Serielle asynchron Ubertragung (ohne Synchronisations-Takt)

e Bitrate
e Anzahl Datenbits
e Anzahl Stopbits

Typischerweise 1 Byte
Typischerweise 1 Bit

Zwischen Sender und Empfanger werden folgende Abmachungen bendétigt

Ubertragungsrahmen fir 1 Zeichen
Ruhe oder
letztes
Stopbit n Datenbits (typisch n = 8)
. Start- . A ~ Stop
bit bit
1 |
0 LSB MSB | 4 I
0 | L 1 >t
|T|T|T|T|T|T|T|T|T|T| Sl
Signal el 45T 4 T 4 T 4 L AppADARA paans néchsten
Abtastung || | +—* |+  +—| | I I ; Zeichens
durch I
Empfanger Synchronisation Test auf Stopbit
des Empfangers

Arten der Kommunikation (Verkehrsbeziehung)

e Simplex Ein Kanal, in eine Richtung
e Halbduplex Ein Kanal, abwechslungsweise in zwei Richtungen
e Vollduplex Ein Kanal pro Richtung

Arten der Verbindungen (Kopplung)

e  Punkt-Punkt Direkte Verbindung zweier Kommunikationspartner
e Shared Medium Mehrere Partner verwenden das gleiche Medium

Die Taktriickgewinnung ist moglich, solange regelmassig
Zustandsdnderungen auftreten.

Serielle synchron Ubertragung
Takt wie der Sender.
e Es werden keine Start- und Stopbits bendtigt

e Der Takt muss zusatzlich Gibertragen werden

zusatzliche Leitung.

Bei der synchronen Ubertragung arbeitet der Empfianger mit dem gleichen

Die Ubertragung des Takts erfolgt (iber ein Codierungsverfahren oder eine

Dateniibertragungsrate

Symbole pro Sekunde
Zeichen pro Sekunde

e Baudrate
e Zeichenrate

Die maximale Symbolrate f; (Baud) ist gleich der doppelten Bandbreite B (Hz) des
Ubertragungskanals. f; = 2B

Bandbreite

Die Bandbreite hangt von der Ubertragungsstrecke und der Stirke des Signals im
Vergleich zu den vorhandenen Stérungen, ab.

e Figenschaft des Ubertragungskanals und durch das Medium begrenzt
e Masseinheit Hertz (Hz)

Maximal erreichbare Bitrate

M Signal-
zustinde
M1y

‘ M-2
Amplitude

Unterscheidbare Signalzustande | ,7{05, ~

Maximal Bitrate R [bit/s]

e R <2B-log,(M)

Signal

2% \> Ungenauigkeit
< av

1N "\ Ungenauigkeit
J av

A
° M—1+E )
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4 - Data Link Layer (Sicherungsschicht)

Framing (Asynchron)

e Keine Daten — Nichts wird gesendet
e Zu Beginn eines Frames wird ein Start-Bit gesendet
Start Start

| !

Ruhe Ruhe

Ruhe

Datenrahmen

Datenrahmen

Framing (Synchron)

e Frames werden ohne Unterbruch gesendet

|Daten-Rahmen| Flag ‘ Flag | Flag ‘ Daten-Rahmen | Flag ‘

> {

e Frames werden durch ein Start- und ein End-Flag begrenzt
Datenrahmen

91111110 e111111e

Fehler-

Datenblock
erkennung

L2-Header Flag

Flag

Daten-Rahmen Daten-Rahmen Daten-Rahmen

Framing: Bitstopfen
Wird verwendet, um ein Bitmuster zu garantieren.

e Sender figt im Datenstrom nach 5 Einsen immer eine 0 ein.
e Empfanger wirft nach 5 Einsen immer ein Bit weg.

Originaldaten 01011111110101111111111111110100011

Daten auf der Leitung 010111110110101111101111101111100100011
* A 4 <

Fehlererkennung / Fehlerkorrektur

e FER (Frame Error Ratio)
e RER (Residual Error Ratio)
e BER (Bit Error Ratio)

Wahl der Frameladnge

Hohere Nutzdatenrate, Fehleranfallig
Tiefere Nutzdatenrate, Zuverlassig

e lLange Frames
e Kurze Frames

Datenraten

e [y = FrameRate, B = BitRate, F;, = FrameLength

e N = NutzBitRate, P = Payload
B

FR=e—o,
R™8.(F, +1FG)

N=F,-P-8

Zugriffsmechanismen (Media Access Control = MAC)

e Master-Slave Verfahren

e Token-Verfahren

e Zeitsteuerung

e Carrier Sense Multiple Access / CD (Collision Detection), CR (Collision Resolution)

Kollisionsbehandlung
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5 — Local Area Networks

Unicast
Broadcast

Im LAN-Bereich gibt es drei Ubertragungsarten

an einzelne Stationen
an alle Stationen

v 7|
Knoten A ' Knoten C '

[

; —

e Multicast an eine Gruppe von Stationen

Als Leitungscode wird ein Manchester-Code eingesetzt.

e 1 positive Flanke, 0 negative Flanke
e Erlaubt die Taktriickgewinnung auf einfache Weise

uvp 1 0 0 1 1 0 1 1 1

NEERWA [T 1.,
NEERYREE ]

€— 100ns =€ 100ns =

e Bandbreite von 10 MHz benétigt (also das doppelte des theoretischen Minimums)

| Knol.enB ' ‘ Knoten D i

Abbildung 5.1: Netzwerk mit Bustopologic

4 4 4 4
Knoten A ' ‘ Knoten B ' ‘ Knoten C ' ‘ Knoten C '
L1

Abbildung 5.2: Netzwerk mit Linientopologie

o
Knoten D

) ——
Knoten A

) —
Knoten C

Y A
Knoten B

Abbildung 5.5: Netzwerk mit Sterntopologie

Knoten A Knoten B

_Knolen C

Abbildung 5.3: Netzwerk mit Ringtopologie

L 4
Knoten C

Y —
Knoten D

Abbildung 5.6: Netzwerk mit Baumtopologie

Kollisionen kénnen durch Uberlagerung von Signalen entstehen. Kollisionen
missen erkannt werden.

Bedingung fiir Kollisionserkennung

e Ohne Repeater trrame > 2 tiransfer

* Mit Repeater tframe >2- (Z ttransfer + Z tforwarding)

Maximale Ausdehnung eines Segments

Framesize,,;, Amax

Bitrate

trrame = ttransfer =

CMedium
Ein Knoten kann Kollisionen lokal nur erkennen, solange er selbst am Senden ist.

1 Framesizey, 1 576 Bit
d <5 '—7%—— Cmedium Admax <75- -
max =2 Bitrate 2 10-10¢-Bit/s

Bedingung fiir Kollisionserkennung

Station A

maximale Distanz d,,

Station B

t frame

Callision ,

*
t frame > 2 t transfer

t

transfer

Collision g

t

transfer
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Ethernet Format — Repeater and Collision Domain
7 Byte Preamble . . L. . . . . .
Length/Type (2 Bytes) Eine Collision Domain ist ein Teilbereich eines LANs, in dem
} 1Byte SFD die Frames der Stationen miteinander kollidieren kénnen.
e Fall 1: Lange von DATA ohne PAD (< 1500) Destination
e Fall 2: Typ von Data = Protokoll der ndchsten Schicht (= 1536) obre Address Erkennen von Kollisionen
. 2 6 Byte Source . . .
Data / Padding (46 — 1500 Bytes) £ Address e Halbduplex Collision Detection Unit
are e . g 2 Byte Length / Type e Vollduplex Keine Kollisionen
e Enthalt die eigentlichen Datenbytes s
e Beiweniger als 46 Bytes wird mit PAD Bytes abgefullt 46 Byte I Shared Medium Ethernet
1500 Byt
Frame Check Sequence, FCS (4 Bytes) ve e Carrier Sense Multiple Access with Collision Detection
(CSMA/CD)
e IEEE CRC-32 Algorithmus _ ame [
S~~~ ..
Normen fiir CSMA/CD
Interframe Gap, IFG (12 Bytes) | |
I 1 e . .
‘ ' L28yte | '”t‘game i e Verbilligung (Thick Ethernet — Thin Ethernet)
e «Zwangspause» zwischen aufeinanderfolgenden Frames | P | . . . .
Ist NICHT Teil des Ethernet Frames L e Vereinfachung (Koaxial — Twisted Pair)
* B e Leistungssteigerung (10 — 100 ... 100°000 Mbit/s)
IEEE MAC Adressen
) ) . BASE = Baseband Ar?_,' Codierung des Mt?‘dium.s
Die ersten beiden Bits des ersten Adress-Bytes haben eine spezielle Bedeutung: Bitrate in Mbis - BROAD = Broadband  (friiher max. Segmentiénge in m)
Individual / Group Bit /04\- OA-E0-13-14-26
.
- ~ -
e 0 =individual address P S 1000 BASE-T
e 1=group address [ofofofofof1]0 <—— erstes gesendetes Bit
Repeater / HUB
Universally / Locally Bit t Individual / Group (/G)
Universally / Locally (U/L) Ankommendes Signal wird an alle anderen Ports
e 0 =universally administrated adress Hersteller weitergeleitet, regeneriert und ausgesendet.
e 1 =locally administrated adress (VG=0 und U/L=0)  Laufnummer
r A N7 A A
04-0A-E0-13-14-26 | Ports
. _— Halb-Repeater
int
b l l l l 1 i | ILninEi(r—nS‘?;gment
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6 — Switched LAN and Ethernet-Technologien

Bridges

Multi-Port-Bridges verbinden mehr als zwei Segmente.

e Daten werden ausschliesslich an den richtigen Port weitergeleitet.
e Standard-Komponente zur Kopplung von Segmenten
e Werden als Ethernet-Switch bezeichnet

Broadcast and Collision Domain
Eine Collision Domain (CD) besteht aus mit Repeatern zusammengeschlossenen Segmenten.
e Max. halb so lange wie die Ausdehnung des kiirzesten Frames

Ein virtuelle LAN bildet eine Broadcast Domain. Das heisst die Grenzen fir die Verteilung der
Broadcast-Frames.

Diese Verarbeitung bendtigt etwas Zeit, ist aber dennoch vorteilhaft, da das Paket nur an die richtige Collision Domain geschickt wird.

Bridge-Funktion
Filtering
Database:
A Port 1 S —
B:Port2 Output
C:Port1 Buffer
L
R N N
Input _
Buffer Processing forward
I I
T T T T
discard Quitput
O T .

Port 2

Port 3

Bridges verfligen Gber einen Mechanismus zum Erlernen von Adressen. Eine Bridge hort den Verkehr von allen Ports ab und merkt sich die Sender-Adressen aus den
empfangenen Frames in der sogenannten «Filtering Database». Diese beinhaltet fir jede bekannte Mac-Adresse das Bridge-Port, Giber welches der zugehdrige
Knoten erreichbar ist. Unbenutzte Eintrage in der Filtering Database werden nach einer gewissen Zeit automatisch gel6scht.

Knoten B

VLANSs

Mithilfe von virtuellen LAN kann ein grosses Netz in unabhangige logische Netze
aufgeteilt werden. Jedes Switch-Port kann einem beliebigen VLAN zugeordnet

80210
header
(tag)

werden.
6 Source 6 Source
Address Addrass
2| Length/Type "~ . 2 | Type = 02100
VLAN-Tag 15 NPy B2AE)
“ | Data/PaD “J wian-io
2 || Length/Type

e  VLAN-ID im VLAN-Tag wird zur Zuordnung verwendet e
e Priority Code Point ermoglicht die Priorisierung gewisser Applikationen
e Discard Eligibility Indicator 0 — Frame wird bei Engpassen zuerst verworfen

Trunk = Tagged, Access = Untagged

Client A1

[

Client A2

[

[ =]

=

Client B1

Ethernet-Backbone

Virtuelles LAN A

Virtuelles LAN B

Bridge

<

Server-Farm

Server A

T
=

\SE’W.E”E
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Spanning Tree (Redundanz-Protokoll)

Der Algorithmus bestimmt eine Root-Bridge, von welcher aus dem Baum aufgespannt wird.

e Alle Knoten werden genau einmal verbunden

e Verbindungen, die zu Schleifen flihren werden gesperrt

o Die Auswahl der Root-Bridge ist vom Bridge-Identifier abhangig

e Der Bridge-Identifier besteht aus einer wahlbaren Prioritdt und der MAC-Adresse

Vorgehen

1. Root bestimmen mittels Bridge-Identfier (Prioritdat, MAC-Adresse)
2. Direkt angeschlossene Bridges bestatigen (verbinden)
3. Weitere Verbindungen abhangig von Kosten und Bridge-Identifier eintragen

Ethernet-Systeme

e Autonegotiation Ermittlung der besten Betriebsart durch Austausch der
Leistungsmerkmale zweier Netzwerkkomponenten.

e Link Pulses NLP = Link Presence Detection
FLP = Autonegotiation, Autopolarity

10BASE-T 100BASE-TX 1000BASE-T 10GBBASE-T
Kabelkategorie | CAT3 - 16 MHz CAT5 - 100 MHz CATS5 - 100 MHz CAT6A - 500 MHz
CAT5 - 100 MHz CAT6 - 250 MHz CAT6 - 250 MHz CAT7 - 600 MHz
CAT7A —1000 MHz
Line Coding | Manchester MLT-3, 4B5B PAM-5, 8B/10B PAM-16, 64B/65B, FEC
2 Aderpaare simplex | 2 Aderpaare simplex | 4 Aderpaare duplex 4 Aderpaare duplex
Baudrate | 10 MBaud 125 MBaud 4 x 125 MBaud 4 x 800 MBaud
Link Pulses | NLP FLP FLP FLP

Beim Spanning-Tree werden von redundanten Pfaden alle ausser einer gesperrt. Im Fehlerfall wird falls moéglich ein ausgefallener Port ersetzt.

eld/2
03
03/0
e T’D eQ/1
el ed/o e0/2
4096, 01 40986, 02 4096, 04
03/100 e -~ 03/100 03/100
e0/0 eld/2 e/ e0/0 e/
L 2 I L I L
ed/0
el/2
4096, 05
03/100 ~opq [
Merkmale von Bridges
Anzahl Ports Steckergrosse ist im Extremfall die Limitierung
Adresstabelle Wie viele Stationen konnen im LAN existieren
Filterrate Maximale Frames / s / Port (Empfangsrichtung)
Transferrate Maximale Frames / s / Port (Senderichtung)

Backplane / Fabric Kapazitat | Maximaler Gesamtdurchsatz zwischen allen Ports

Architektur Store-and-Forward:
Frame wird komplett empfangen und dann weitergeleitet
Cut-Through:
Frame wird schon nach Decodierung der Zieladresse weitergeleitet
Leitet auch korrupte Frames weiter, in der Regel aber kein Problem
Adaptive Cut-Through:
Schaltet bei hoher Fehlerrate automatisch auf Store-and-Forward um

Konfigurierbarkeit Unmanaged (keine Méglichkeit z.B. VLANSs einzurichten) oder
Managed (via Konsole oder Web Interface)

Energieverbrauch Wird zunehmend wichtiger in Data Center Anwendungen
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7 —Internet / Network Layer

Router sind Komponenten, die es erlauben Subnetze miteinander zu verbinden. Router haben eine dhnliche Funktion wie Bridges, allerdings arbeiten sie auf dem

Network Layer.

e Router empfangen nur Pakete, die direkt an sie adressiert sind.
e Die Weiterleitung erfolgt anhand der Network Layer Adresse.
e Benutzen immer den optimalen Pfad.

Router

Q—\ xDSL
U Interface

Ethernet
Interface

Forwarding (Weiterleiten der Daten)

e Aufgrund von Routingtabellen
Routing (Aufbau der Routingtabellen)

e Statische Konfiguration oder Dynamisch durch Routing-Protokolle
Routing-Tabelle

e Sortiert nach der Lange der Netzmaske
e Von oben nach unten durchsucht
e Verglichen werden die Netzadressen

Flaches Routing

e Router kennt explizite Wege zu jedem Zielnetz
e Redundanz moglich durch Speichern mehrerer Wege ins gleiche Netz
e Grosse Routing-Tabellen

Hierarchisches Routing (Default)

e Router kennt die direkt angeschlossenen Netze
e Einsatz am «Rand» von Netzen
e Kleine Routing-Tabellen (mit Default-Eintrag)

Kapselung und Adressauflosung

ARP (Address Resolution Protocol)
e Ermittelt HW-Adresse (MAC) zu einer IP-Adresse

Host b

160.85.20.32
14:04:05:18:01:25

<:: ARP-Request:
"who-has 160.85.20.33" 2 = :

Internet Control Message Protocol (ICMP)

IP-Address HW-Address
160.85.20.33 ?

Host a
160.85.20.31
14:04:05:18:00:27

A 4

e Ubertragungen von Fehlermeldungen oder Informationsaustausch
Grundsatze des Internets

e Jedes Netzwerk soll fiir sich selbst funktionsfahig sein
e Die Kommunikation basiert auf «best effort»

e Die Verbindung der Netze erfolgt durch Black Boxes
e Keine zentrale Funktionssteuerung wird benétigt
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Internet Protokoll Format (IP-Header)

Ein IP-Packet besteht aus einem Header (min. 20 Byte) und Nutzdaten.

1. Byte 2. Byte 3. Byte 4. Byte 0/00000000
° Version |PV4/ |PV6 012345 6|78 9/10/111213/14/15 16|17/ 18/19|20/21/ 22|23 24/ 25 2627 28|29 30 31 128 10000000
e |HL Header Length in 4-Byte (20 Byte = IHL = 5) ‘ Version ‘ IHL ‘ Type of Service Total Length 19211000000
® Type of Service Erlaubt Pnor'S'erung Identification Number Flags Fragment Offset 224111100000
e Total Length Lange des IP-Packets (Header + Nutzdaten) 240/11110000
ID Numb Identifikation des IP-Pakets / Fragmente imetole Protocol IF? Header Checksum
° umber ifikati -
€ /Treg 248/11111000
e Flags Kontroll-Flags fir Fragmentierung IP Source Address
) . . . 25211111100
e Fragment Offset  Gibt an, wo ein Fragment hingehort ® Besiisiim Salass
. . . 25411111110
e Timeto Live Hop-Counter, 0 — Paket wird verworfen
.. Options / Padding
e Protocol Ubergeordnetes Protokoll 255[11111111
Das unterliegende Netz limitiert die Grosse eines Pakets (Maximum Transfer Unit). Der Sender kennt die MTU der Netze nicht.
Fragmentierung Reassembly Feld | Position | Werte | Funktion
) 0 0 Reserved, must be Zero
1. Lange der Nutzdaten = Vielfaches von 8 Bytes 1. Zusammensetzen beim Zielhost OF |1 0/1 |May/ Don't Fragment
2. Die Pakete haben die gleiche und grosstmogliche Lange 2. Letztes Fragment: MF=0 MF |2 0/1 |Last/ More Fragments
Internet-Adressierung (IPv4)
e Netzadresse Tiefste Adresse im Subnetz Interface-Adresse AND Subnetzmaske
e Broadcast Hochste Adresse im Subnetz Interface-Adresse OR Invertierte Subnetzmaske
Beispiel
. Klasse | Adressbereich Anzahl Netze | Interfaces pro Netz
L Interface 000...000 32-1La nge vom Subnetz A 1.0.0.0 — 127.255.255.255 127 16777214
e Subnetzmaske 255.255.240.0 1111’1111.1111°1111.1111’0000.0000°0000 B 128.0.0.0 - 191.255.255.255 16'384 65534
. c 192.0.0.0 — 223.255.255.255 2097152 254
* Subnetz 160.85.16.0/20 20 = Lange D 224.0.0.0 - 239.255.255.555 Multicast Adressen
0123456 789 1011 12 13 14 1516 17 18 19 20 21 22 23|24 25 26 27 28 29 30 31 E 240.0.0.0 — 255.255.255.255 Reserviert fiir zukiinftige Nutzung
Subnetzmaske 2353 235 240 0 1111111111 1 1 1 1 1 1 1 1 1 1 0 O 0 O O O O O O O O O
Subnetz 160 8 16 0/20|1010000001 0 1 0 1 0 1] 0 0 0 1 0 0 0 0/ 0 0 0 0 0 0 0 0JAND Private Adressbereiche (werden im Internet nicht weitergeleitet):
Netzadresse 160 85 16 0 1010000001 0 1 0 1 0 1l 0 0 0 1 0 0 0 0 0 0O O O O O 0O O Klasse Ne12adre55e(n) Anzahl Netze Subnetzmaske
0123456 7|89 10 11 12 13 14 15|16 17 18 19 20 21 22 23|24 25 26 27 28 29 30 31 A 10.0.0.0 1 255.0.0.0
Subnetzmaske (invertiert) 255 255 240 0O 0000000000 0 0o 0o 0o o ofo o o o 3 2fl1 a1 1 1 1 1 1 1 1 B 172.16.0.0 - 172.31.0.0 16 255.255.0.0
Subnetz 160 8 16 0/20/1 010000001 0 1 0 1 0 1/ 0 0 0 1 0 0 0 00 0 0 0 0 0 0 OOR C 192.168.0.0 — 192.168.255.0 256 255.255.255.0
Broadcast 160 85 31 255 i010000001 0 1 0 1 0 11 0 0 0 1 1 1 1 11 1 1 1 1 1 1 1 1
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8 — Transport Layer

e Verbindungslos 1. Byte

UDP dient dem Multi- und Demultiplexen der Datagramme zu den Applikationen.

2. Byte
0/1/2/3/4/5/6 78 910/1112/1314/15(16/17 1819 2021/ 22 23 24| 25/ 26|27 28 29 30/31

3. Byte 4. Byte

e Unzuverldssig

UDP Source Port

UDP Destination Port

UDP Message Length

Checksum

Data

System Ports (Well-Known)
User Ports (Registered)

Feste Port-Nummern, fir bekannte Appl. reserviert
Reservierter Bereich fir herstellerspezifische Appl.

TCP-Header

e Sequence-Nr.

e Acknowledgement-Nr.

e Data Offset

e ECN-Flags

e Control Bits

e Window

e Urgent Pointer

Nummer zur Ordnung der Segmente

n + 1 — Daten korrekt und vollstandig
Gibt an wo Daten beginnen / enden
Explicit Congestion Notification

URG, ACK, PSH, RST, SYN, FIN
Verfiigbare Puffergrosse

URG =1 — Position der wichtigen Daten

] ) ] . e Options Haufigste Verwendung: MSS
Dynamic / Private Ports Frei verfiigbare Ports
System Ports User Ports Dynamic Ports 1. Byte 2. Byte 3. Byte 4. Byte
0-1023 1024 - 49'151 49'152 - 65'535 0/1/2/3/4|5|6(7(8 9|10 11/12(13/14/15/16 17/18/19|20/21|22/23/24 25(26 27|28(29 30|31
TCP Source Port TCP Destination Port
. LISTEN Auf Anforderung warten FIN-WAIT-1 Abbauanforderung geschickt Sequence Number
. SYN-SENT Anforderung geschickt FIN-WAIT-2 Abbauanforderung bestétigt
. SYN-RECEIVED  Anforderung erhalten CLOSE-WAIT Auf Lokale Verbindung warten Acknowledgement Number
e  ESTABLISHED  Verbindung besteht LAST-ACK Verbindungsabbau bestatigt ‘ Fester | nused |Een| Control Bits Window
Length
TIME-WAIT Letzte Bestatigung gesendet 2
. SYN Verbindungsaufbau Checksum Urgent Pointer
. ACK Paket bestatigen . .
i Options / Padding
. FIN Verbindungsabbau
Verbindungsaufbau Datenaustausch Verbindungsabbau
‘ ) ‘ ‘ ‘ Aktiv ‘ ‘ Passiv
Client Server
Seq=15085, Ack=42302, ACK I\>
ESTABLISHED
CLOSED CLOSED Seq=15085, Ack=42302, 1000 B Daten l\> H:l ESTABLISHED
close()
connect() (/__I = =
LsTen Seq=42302, Ack=16085, 0 B Daten EINAVAITA ‘——ﬁN a=n (AGK bem)
—
JR—— SNa—___ Seq=16085, Ack=42302, 632BDaten | o Aoken—| [ cioseaan
L SYND/ACKa+1 S « | seq=42302, Ack=16717,735B Daten | _ FIN-WAIT-2 [Eraotsieam |
— \l - - FIN b+m— |
ESTABLISHED ACK bﬂ__ﬂ Seq=16717, Ack=43037, 0 B Daten I\> le— +m LAGTATR
[ ‘___—.
TIME-WAIT ACK b+m+1
v ¥ | ESTABLISHED
Timeout (2*MSL)
CLOSED v CLOSED
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- Verhindert den Datentiberlauf
- Ineffiziente Nutzung der Netzbandbreite

Uberlast des Empfingers: Fluss-Steuerung

TCP verwendet den Sliding-Window Mechanismus. Beide Seiten einen Buffer (Window).

- Verhindert den Datenuberlauf
- Hohere Durchsatzrate
- Feste «Fenster-Grosse»

Stop and Wait

Sliding-Window

Paket
senden

Paket
senden

Paket
senden

Vier Pakete ||

senden

ACK

senden

Paket senden

ACK
senden

ACK
senden

Vier ACK
senden

T ACHK senden

Fluss-Steuerung bei TCP

Ereignisse des Senders

Datenbyte 0001-1000 senden

Datenbyte 1001-2000 senden
Datenbyte 2001-2500 senden

ACK fur 1000 empfangen -

ACK fur 2000 empfangen

ACK fur 2500 empfangen

Datenbyte 2501-3500 senden o

Datenbyte 3501-4500 senden

ACK fur 3500 empfangen
ACK fur 4500 empfangen

ACK fur 4500 empfangen

Meldungen im Netz

[

Ereignisse des Empféngers

|- ACK bis 1000, Fenster = 1500
|- ACK bis 2000, Fenster = 500
|- ACK bis 2500, Fenster =0

‘J/Anwendung liest 2000 Byte

|- ACK bis 2500, Fenster = 2000

}- ACK bis 3500, Fenster = 1000
|- ACK bis 4500, Fenster =0

‘J/Anwendung liest 1000 Byte

|- ACK bis 4500, Fenster =1000

Uberlast des Netzes: Congestion Control

TCP benutzt den Paketverlust als Masseinheit fiir Uberlastung und reagiert durch Absenken der Ubertragungsrate (Slow Start). Dadurch kann die Uberlastung
Uberwacht und verhindert werden.

Hierfiir pflegt jeder Sender zwei Fenster (vom Sender gewahrtes Fenster, Uberlastungsfenster). Das Minimum der Fenster stellt die Anzahl Bytes dar, die gesendet
werden kdnnen.

Gewichteter Mittelwert SRTT (Smoothed Round-Trip Time)
Streuung RTTVAR des SRTT der Abweichungen
Retransmission Time-Out RTO

Erkennung von verlorengegangenen Telegrammen (Round Trip Time)

a = 0.125: SRTT, = (1 —a) - SRTT,_, + a - RTT,
B =0.25: RTTVAR, = (1 =) RTTVAR,_, + B - |SRTT, — RTT,|
RTO, = SRTT, + 4 RTTVAR,,

Um Fehler Paketverluste und andere Fehler zu verhindern, werden Pakete nach einer bestimmten Zeit erneut lUbertragen, wenn keine Bestatigung gesendet wurde.
Um diese Zeit zu optimieren, misst TCP bei jeder aktiven Verbindung die Round-Trip Time (RTT).

Pascal Isliker




9 — Application Layer

Domain Name Space (DNS)

e Leserliche Darstellung von IP-Adressen ]

e Hauptdomane = Root eng mkt sales
Beispiel
hw SW
e bob.sw.eng. Fully Qualified Domain Name
o . Root
. baob carol ted
e eng Top Level Domain
* sw Second Level Domain
Anwendung
Hostname Adresse
|
‘ Resolver
Anfrage  Antwort
p
Anfrage nach "eng."
Root-Server

Name- [

DNS-Server von "eng." ist ...

Anfrage nach "sw.eng."

hr

Trivial File Transfer Protocol (TFTP)

e Basiert auf UDP

L TFTP

i Opcode

Datenbereich

UDP-Header |

| Port = 69

| UDP-Datenbereich

IP-Header

| Protocol = 17 I

IP-Datenbereich

L4 1 L 1+

Ereignisse Client

Write Request (WRQ)
Filename = "out.txt"

Data (DATA)
Block 1 =512 Byte

Data (DATA)
Block 2 = 512 Byte

Data (DATA)
Block x < 512 Byte
(Ende des Files)

Meldungen im Netz

Ereignisse Server

— Acknowlegement (ACK)

— Acknowlegement (ACK)

Block = 1

— Acknowlegement (ACK)

Block = 2

Acknowlegement (ACK)
Block = x-1

— Acknowlegement (ACK)

Block = x

Hypertext Transfer Protocol (HTTP)

Server . Y DNS-Server der

DNS-Server von "sw.eng." ist ... Domain "eng." e WWW basiert auf HTTP

[ Anfrage nach "bob.sw.eng.” Funktionsweise von HTTP

) DNS-Server der

|P-Adresse von "bob.sw.eng." ist ... Domain "sw.eng." e Basiert auf TCP. Port 80

~ e ASCII-Basiert, MIME-Typen, Codierungen
e Transaktionsbasiert: HTTP Request — HTTP Response
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BOOTP

e Manuelle Verwaltung
e Heimanwender sind iberfordert
e Statische Adresszuordnung

1. Byte 2. Byte 3. Byte 4. Byte
0/1/2 3 4 /5|6|7 8 9/[10 1112|1314 15/16 17|15/19|20/21 22 2324 25|26 27 25 293031

Operation Hardware Type | Hardware Length Hop Count
Transaction Identification

Seconds Unused

Client IP Address

Your (Client) IP Address

Dynamic Host Configuration Protocol (DHCP)

o Paketformat identisch zu BOOTP
e Dynamische Zuweisung von IP-Adressen
e Reserviert nur IP’s von aktiven Gerate

Ablauf (DHCP)

1. Client sucht DHCP Server mittels Broadcast
DHCP Server antwortet (DHCP offer)

3. Der Client wahlt einen Server und fordert eine
Auswahl der angebotenen Parameter (DHCP request)

4. Der Server bestatigt mit einer Message, welche die
endgultigen Parameter enthalt

5. Vor Ablauf der Lease-Time erneuert der Client die
Adresse.

Simple Mail Transfer Protocol (SMTP)

Standard-Protokoll zum Versenden oder Weiterleiten von E-Mails. Es kdnnen nur ASClI-Zeichen
versendet werden. Fir weitere Zeichen wird MIME verwendet.

MIME-Standard (Multipurpose Internet Mail Extension)

Ermoglicht eine Codierung zu wahlen, um auch nicht-ASClI-Zeichen zu versenden.

e Maximale Zeilenldange = 76 Zeichen 8-Bit | 8-Bit | 8-Bit Binar

e «B»-Encoding (Baseb4) @
|oo 6-Bit I:E ﬁ
=

e Beispiel: Ziri = Wvxya
e echo «Text» | base64

Base 64

Network Address Translation (NAT)

Sicherheit durch «Verstecken» von lokalen Adressen
Lokale IP-Adresse — Offentliche IP-Adresse

e NAT (Historisch)
e NAPT (Port Trans.)

NAT verletzt das Konzept der OSI-Layer, da eine Network-Funktion auf den Transport-Header
zugreift. IP-Adresse und Portnummer werden dabei verdandert.

— Y
Router mit port-based NAT -
Intranet
10/8 e
17916 112 \ ~ Internet N

192.168 /16
Offentliche IP Adresse
138.190.1.61

Interne IP Ad resse
192.168.0.1

Knoten 193_168.0,31'51191 138.190.1&;1:60001 Knoten
192.168.0.31 192.168.0.31:51192 138.190.1.61:60002 170.1.1.25
RN 192.168.0.32:51191 138.190.1.61:60003 -

Intranet (privates Netz)

Quell-Adresse  Port Ziel-Adresse Port
192.168.0.31 51991 I 170.1.1.25 80
192.168.0.31 51992 I 170.1.1.25 443

192.168.0.32 51991 |170.1.1.25 25

Internet (6ffentliches Netz) -
Quell-Adresse  Port Ziel-Adresse Port

> | 138190161 60001 | 1701125 80

> | 138190161 60002 | 170.1.1.25 443

2> |138.190.1.61 60003 |170.1.1.25 25
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