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Control-Unit 

• IR Instruction-Register, die aktuell ausgeführte Instruktion 

• PC Program-Counter, gibt an, wo im Memory die nächste Instruktion liegt 

 

Ablaufbeschleunigung 

• Cache Beschleunigter Zugriff auf zwischengespeicherte Daten 

• Pipeline Beschleunigte Ausführung durch gestaffelte Verarbeitung 

Arbeitsentlastung 

• IC Interrupt Controller  Vermitteln von Interrupts 

• DMA Direct Memory Access Daten kopieren ohne CPU-Interaktion 

• FPU Floating Point Unit Recheneinheit für Gleitkommazahlen 

• DSP Digital Signal Processor spezielle Daten-Recheneinheit 

• GPU Graphics Processing Unit spezielle Graphik-Recheneinheit 

• MPU Memory Protection Unit Überwachung von Adresszugriffen 

 

PC-HW: Zentrale Elemente 

• CPU Central Processing Unit 

• Memory Speichert Daten und Instruktionen 

• Input / Output Interface zu externen Devices 

• System-Bus elektrische Verbindung der Komponenten 

CPU 

• Programmausführung 

• Datenverarbeitung 

• Master am Systembus 

Memory 

• RAM: Random Access Memory, behält die gespeicherten Daten nur solange es durch Strom gespiesen wird. 

• ROM: Read-Only Memory, Daten definiert zur Produktionszeit, behält die Daten unabhängig von der Stromversorgung 

Systembus 

Verbindet die Komponenten des Computersystems. Die CPU signalisiert via. Systembus die gewünschten Zugriffe: Wer liest/schreibt wann und welche Daten?  

I/O 

• Anbindung des Computersystems an die Aussenwelt 

• Lese-/Schreib-Schnittstellen für externe Hardware 
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C Programm Elemente 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

Operatoren (Left to Right / Right to Left) 

• Arithmetisch + - * / % 

• Relational > >= < <= 

• Logische && || 

• Gleichheit == != 

• Negation ! 

• Zähler ++ -- 

• Inverse ~ 

• Bit-Operatoren & | ^ << >>  

• Zuweisung = += -= *= /= %= &= ^= |= <<= >>= 

• Conditional ? : 

• Adress / Referenz & * 

 

Strukturen 

• Eine Struktur ist ein neuer «Datentyp» 

 

 

 

 

 

 

Aufzählungstyp 

• Erlauben die Definition einer konstanten Liste mit int-Werten 

• Die konstanten Werte können in Ausdrücken verwendet werden 

 

 

 

 

 

 

Literale 

• Dezimal 1234 

• Oktal 0555 Unsigned! 

• Hexadezimal 0x3A Unsigned! 

• ASCII ‘ASC’ 

• Konstanten const 

• Symb. Konstanten #define String-Replace 

 

Datentypen 

• Typen char, int, float, double 

• Modifiers signed, unsigned, short, long, long long 
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Funktionen «Parameter by-value» 

In C werden Parameter immer «by value» übergeben. Die Werte der Variablen, werden in die Funktion hineinkopiert.  

• Declare-Before-User (DBU) Eine Funktion muss deklariert sein, bevor sie verwendet wird 

• One-Definition-Rule (ODR) Jeder Name darf nur eine Definition im gesamten Programm haben 

• Deklaration und Definition müssen die gleiche Form haben. 

 Parameter Rückgabewert 

Basis-Datentypen Gültig Gültig 

Strukturen und Aufzählungstypen Gültig Gültig 

Arrays Gültig Ungültig 

Pointer Gültig Gültig 

 

 

 

Sichtbarkeit von Variablen 

Typ Sichtbarkeit Bemerkung 

Lokale Variablen Block / Funktion  

Lokal-statische Variablen Block / Funktion Der Wert bleibt gespeichert 

Globale Variablen Source-File  

Global-statische Variablen Programm Der Wert bleibt gespeichert 

 

Grundform von Funktion- und Variablen Deklarationen 

• Typ Deklarator ; 

 

Funktionsparameter 

• Konstanter Parameter (const) Gibt an, dass ein Parameter innerhalb einer Funktion nicht verändert wird. 

• Arrays  Können nur «by Reference» übergeben werden 

• Mehrdimensionale Arrays Alle Dimensionen ausser der ersten müssen angegeben werden 

• Structs  Können entweder «by Reference» oder «by Value» übergeben werden. 

• Funktionen Können «by Reference» übergeben 

• Variable Anzahl Parameter Mit der Ellipse «…» können beliebig viele Argumente übergeben werden (Letztes Argument) 
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Vom Source-Code zum lauffähigen Programm 

1. Präprozessor 

• Präprozessor-Befehle beginnen mit # 

• Text-Einbindung aus anderen Dateien (#include) 

• Text-Ersetzungen im Quellcode (#define) 

2. Compiler 

• Wandelt den Quellcode in Objektdateien um 

• Der Objektcode enthält Maschineninstruktionen (nicht ausführbar) 

• Syntax-Check -> Ausgabe von Errors und Warnungen 

• Produziert eine Objekt-Datei pro Modul 

3. Linker 

• Verbindet die offenen Aufrufe  

• Generiert ein ausführbares Programm 

• Funktionsaufrufe und Funktionen werden zusammengesetzt 

Aufteilung des Quellcodes 

• Ein Header-File pro Modul (file.c) 

Header 

• Verwendung 

✓ #include «header.h» 

• Mehrfache Includes verhindern  

✓ «Include Guard» 

• Enthält 

✓ Konstanten 

✓ Funktionsdeklarationen 

✓ User-Definierte Typen 

 

 

 

Nützliche Libraries 

• <stdio.h> Input / Output 

• <stdint.h> Integer-Typen OS-Unabhängig! 

• <stddef.h> Pointer Subtraktion 

• <stdbool.h> Boolean 

• <stdlib.h> Standard-Bibliothek 
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Aufbau eines Arrays 

• Datentyp 

• Name 

• Anzahl Elemente 

 Eigenschaften von Pointer 

• Ein Pointer ist eine eigene Variable, die eine Adresse enthält.  

• Ein Pointer hat einen Typ, damit er weiss bis zu welcher Speicherzelle der 

referenzierte Wert reicht. 

Sizeof Operator 

• Speichergrösse in Byte an 

• Verwendung mit Variable / Typ 

 Char-Array / Strings 

• Letztes Zeichen «\0» 

• Deklaration mit String-Literal 

• Länge ermitteln mit strlen() 

• Wichtige Funktionen <string.h> 

✓ Vergleichen strcmp 

✓ Kopieren strcpy 

✓ Zusammenhängen strcat  

Eigenheiten von Arrays 

• Können weder direkt verglichen noch zugewiesen werden 

• Keine Default-Werte 

• Keine Exceptions 

• Keine Funktion zur Abfrage der Länge 

• Bei der Übergabe eines Arrays wird nur der Pointer übergeben  

 

Aufbau eines Pointers 

• Datentyp des Pointers 

• Zeichen für Pointer * 

• Name des Pointers 

 

Sizeof Pointer 

• Pointer haben immer die gleiche Grösse (32 Bit-OS = 4, 64 Bit-OS = 8) 

Operatoren 

• * Dereferenz-Operator 

• & Adress-Operator 

Typen von Pointern 

• Void-Pointer Zeigt auf eine «nackte» Adresse 

  Kann einem beliebigen Pointer zugewiesen werden 

• NULL-Pointer Steht für die Adresse «0» 

  Wird verwendet um anzugeben, dass es einen Fehler gab 

Strukturen und Pointer 

• ->  Zugriff auf Strukturen,  

  die als Pointer angegeben sind. 
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Pointer Arithmetik 

• == !=  Pointer (Adressen) können verglichen werden 

•  + - Mit Pointern (Adressen) kann gerechnet werden 

Regel 

Ist 𝑝 ein Pointer auf das erste Element eines Arrays, so zeigt der Ausdruck (𝑝 + 𝑖) auf das i-te Element. 

• Umwandlung des Compilers 𝑥[𝑛] → ∗ (𝑥 + 𝑛) 

Beispiele 

• int* p; 

• char *d[20];  // Array von Pointern 

• double (*d) [20];  // Pointer auf ein Array 

• char **ppc; // Pointer auf Pointer 

 

Jagged Arrays 

• Jagged Arrays können unterschiedlich viele Elemente (gleiche Dimension) aufweisen. 

• Dargestellt als eindimensionale Arrays von Pointern 

• Die Elemente können unterschiedlich lang sein 

 

 

Beispiele 

• 𝑖𝑛𝑡 𝑎𝑟𝑟𝑎𝑦[5] = {2, 4, 6, 8, 10};  

• 𝑖𝑛𝑡 ∗ 𝑝𝑜𝑖𝑛𝑡𝑒𝑟;  

• 𝑝𝑜𝑖𝑛𝑡𝑒𝑟 = 𝑎𝑟𝑟𝑎𝑦 + 3; 𝑝𝑜𝑖𝑛𝑡𝑒𝑟 = &𝑎𝑟𝑟𝑎𝑦[3] 

• ∗ (𝑝𝑜𝑖𝑛𝑡𝑒𝑟 + 1) = 17; 𝑝[1] = 17, 𝑎[4] = 17 

Mehrdimensionale Arrays 

Wird ein Array in einem Ausdruck verwendet, so wird er implizit in den Pointer auf das erste Elemente 

(der ersten Dimension) konvertiert! 

• 𝑎[2]  ∗ (𝑎 + 2)  

• 𝑎[2][3]  (𝑎[2])[3] ∗ (∗ (𝑎 + 2) + 3) 

 

Eigenheiten von Arrays 

Beispiel 1 

• int a[5] = { 1, 2, 3, 4, 5 }; 

• a[3] = 4; // In Ordnung 

• a[8] = 8;  // Achtung Kein Fehler!!! 

• a[-3] = -3; // Achtung Kein Fehler!!! 

Beispiel 2 

• const int b[5]; //Sinnfrei, aber funktioniert 

• b[0] = 33; //Kompilierfehler 

Beispiel 3 

• void *vp;  

• double *dp = vp; //Kein Fehler!!! 

 

Pointer to Function 

• void logger (char *msg) 

• void (*out) (char *) // Pointer auf Funktion 

• out = &logger;  // & - Operator optional 

• *(out) («Hello»); // * - Operator optional 

• out («Hello»); 
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Heap – Dynamischer Speicher 

• Speicherplatz kann dynamisch alloziert werden 

• Allozierung  «malloc», «calloc», «realloc» 

• Freigabe «free» 

Heap-Overflow 

Der Heap ist zu klein oder zu fragmentiert, um ein genügend grosses Stück von 

zusammenhängendem Speicher zu reservieren. 

Verhindern von Heap-Overflow 

• Ablauf anpassen damit nicht gleichzeitig zu viel Speicher benötigt wird  

• Fragmentierung des Speichers reduzieren 

• Konsequentes Fehler Handling (Jede Anfrage muss geprüft werden) 

• Anwender-Eingaben konsequent prüfen 

 

Stack-Overflow 

Es hat nicht mehr genügend Speicherplatz auf dem Stack. 

Verhindern von Stack-Overflow 

• Rekursionen verbieten 

• Rekursionen in der Tiefe limitieren 

• Umfang von lokalen Daten limitieren 

Stack: Buffer-Overflow 

Daten auf dem Stack werden überschrieben. 

Verhindern von Buffer-Overflow 

• Sichere Funktionen verwenden 

• Vorbedingungen prüfen, bevor Arrays beschrieben werden 

• Anwender-Eingaben immer prüfen 

Stack – Automatischer Speicher 

• Speicherplatz wird per default automatisch alloziert 

• Bei jedem Funktionsaufruf wird Speicherplatz alloziert 

• Der Stack Speicherbedarf verändert sich dauernd 
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Isolation 

• Applikationen und Betriebssysteme haben einen «privaten» Speicher 

User- und Kernel-Modus 

• Kernel-Operation Kernel-Modul (alles erlaubt) 

• Andere Operationen User-Modus (eingeschränkt) 

System-Calls 

• Wrapper – Funktion  

• syscall() – Funktion  Fehlerfall: Return -1 und setzt die Variable errno  

Virtuelles Memory 

• Alle Prozesse haben denselben virtuellen Memory Bereich 

• Das virtuelle Memory hat physikalischen Speicher hinterlegt 

MMU und MPU 

• HW-Support: Memory Management Unit 

o Übersetzt logische Adresse in physikalische Adresse 

o Ein MMU beinhaltet auch die MPU Funktionalität 

• HW-Support: Memory Protection Unit 

o Überwacht den Adress-Bus auf unerlaubte Speicherzugriffe 

o Löst im Konfliktfall eine Exception aus 

Standards 

• Standard C-Library Teil des C-Standards 

• Linux C Compiler (GCC = GNU Compiler Collection) 

POSIX  

• Definiert das C API zu UNIX-ähnlichen Betriebssystemen 

Filesystem Hierarchy Standard (FHS) 

• Definiert für Unix-ähnliche Systeme (/bin, /dev, /etc, …) 
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Reguläre Files 

Ein zusammenhängender, unstrukturierter Array von Bytes, auch Byte-Strom 

genannt. Files können mehrfach geöffnet sein. Das OS stellt keine Synchronisation 

zur Verfügung. 

Spezielle Files 

Die speziellen Files liegen unter /dev. 

• Character Devices Zugriff in Sequenz von Bytes (Tastatur, Maus, etc.) 

• Block Devices Zugriff in Arrays in Bytes (Massenspeicher) 

• Named Pipes 

• Sockets 

File Länge 

• Gemessen in Bytes 

• Die Grösse kann manuell geändert werden 

Inode 

Verwaltungseinheit eines Files (Meta-Daten).  

• Eindeutige i-Nummer 

• Wird vom Kernel verwaltet 

• Enthält: «Owner, Länge, Pfad, Grösse, usw.» 

Der Filename ist nicht in der Inode. 

Verzeichnis 

Ein Directory ist ein File, welches eine «Map» von Namen (Pfad und i-Nummer).  

File Deskriptoren 

Geöffnete Files werden anhand einer Integer-ID verwaltet. 

Hard-Link – ein Directory Eintrag 

• Verschiedene Links können auf dieselbe ino verweisen. 

• Die Inode eines Files enthält die Anzahl Links. 

Symbolischer Link / Soft Link 

Verweist nur auf ein File (Inode). Entspricht einem Link in Windows.  

 

 

 

 

 

 

 

 

 

Error Handling 

Jeder I/O Zugriff kann fehlschlagen. Daher muss nach jedem Zugriff der Erfolg 

geprüft werden. 

Stream-Buffering 

• Unbuffered Direkt gesendet 

• Fully-Buffered Gesammelt und gesendet sobald Buffer voll 

• Line-Buffered Gesammelt und nach einer Zeile gesendet  
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Tasks 

• Task Eine Aufgabe, die von der CPU abgearbeitet wird 

• Batch-Ausführung Sequenzielle Ausführung von Tasks 

• Multi-Tasking Parallele Ausführung von Task (max. CPU-Cores) 

Kontext Switch 

• CPU wechselt Task 

• Jeder Task erhält die Illusion, er hätte die Kontrolle 

 
Threads 

Separater Kontrollfluss/Stack innerhalb eines Prozesses, teilt sich das Memory mit 

dem Eltern-Prozess. 

• pthread_create Erzeugt und startet einen Thread 

• pThread_join Wartet bis der angegebene Thread terminiert  

• pThread_detach Ressourcen werden beim Terminieren, freigegeben  

• pThread_exit Beendet einen Thread 

• pThread_cancel Unterbricht einen Thread von aussen 

 

Prozesse 

Ein Kontrollfluss/Stack, eigenes virtuelles Memory. 

• fork Erzeugt ein Child-Prozess (0 = Child, 1+ = Parent) 

• wait Wartet bis ein Child-Prozess terminiert 

• exit Terminiert den Prozess 

• exec Ersetzt ausführendes Programm (nach fork) 

• execv Führt Programm in neuem Thread aus 

• waitpid Nimmt den Exitcode des Child-Prozesses entgegen 

• WEXITSTATUS Exitcode aus return Status vom wait()-Call 

Spezialfälle 

• Waisenkind Parent-Prozess existiert nicht mehr 

• Zombie Wait wird nach der Beendung des Childs aufgerufen 

Scheduling 

• Kooperativ Jeder Task entscheidet, wann er die Kontrolle abgibt 

• Präemptiv Kontrollabgabe wird erzwungen 

Der Scheduler unterbricht Tasks präemptiv und entscheidet, welcher Tasks als 

nächstes an er Reihe ist (priority-driven / round-robin).  
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IPC 

Die Fähigkeit des Kernels, Benachrichtigungen und Daten zwischen parallel 

ausgeführten Prozessen auszutauschen. 

POSIX Signals (<signal.h>) 

• Ein Prozess kann Signale senden 

• Ein Prozess kann pro Signal definieren, was passieren soll 

Default Aktionen 

• SIGINT Interrupt-Signal von Tastatur (Ctrl + C) 

• SIGQUIT Quit-Signal von der Tastatur (Ctrl + \) 

• SIGABRT 

• SIGSTOP 

Signal-Handling 

• kill() Sendet einen Signal-Code an einen Prozess 

• raise() Analog zu kill(getpid(), sig) 

• sigaction() Registriert den Signal-Handler 

• struct sigaction Parametrisiert den sigaction() Aufruf 

• sigfillset() Signale die blockiert werden sollen 

POSIX Pipe 

• Nur in einer Richtung (FIFO) 

• Lesen und schreiben ist implizit synchronisiert 

POSIX Message Queues 

• Jede Message hat eine Priorität 

• Bidirektional (Mehrere Schreiber und Leser) 

• Strukturiert 

POSIX Socket 

• Verschiedene Protokolle 

• Synchronisiert 

• Bidirektional 

• Unstrukturiert 

Blockierend / Nicht blockierend 

• I/O Zugriffe können blockierend oder nicht-blockierend ausgeführt werden. 

Strukturiert / Unstrukturiert 

Im Allgemeinen sind Daten in Linux unstrukturiert. Das heisst der Inhalt wird in 

Einheiten von Bytes bearbeitet.   

• Shared Memory, Socket, Shared File 

Strukturierte Daten sind dann vorhanden, wenn Zugriffe in grösseren bzw. 

abstrakteren Einheiten ablaufen. Messages beispielsweise werden nur als ganzes 

und nicht in Byte-Häppchen von Teilen der Message bearbeitet. 

• Message Queue 
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Befehl Hilfe Beschreibung 

echo  Anzeige 

cd Change Directory  

mkdir Make Directory Verzeichnis anlegen 

nl Number Lines Nummerierte Anzeige 

ls list Auflisten von Verzeichnissen und Files 

find find Suchen und anzeigen 

wc Word Count Word Count 

chmod Change Modification Berechtigungen ändern 

man Manual  

pwd Print Working 
Directory 

 

code VSCode Öffnet VSCode 

gedit  Öffnet gedit 

grep  Filtern / Suchen 

apt Package Manager 
Tool 

 

make Build Utility  Default, clean, test, install und doc  

gcc Gnu C Compiler  

rm Remove Delete File 

du Disk Usage  

which  Locate command 

Ln Link node  

touch  File erstellen 

findmnt  Listet die aktuell eingebundenen Filesysteme 

mount  Bindet ein neues Filesystem ein 

unmount  Entfernt ein Filesystem 

ps  Prozess Zustände 

pstree  Prozesshierarchie 

top  Prozess Zustände 

htop  Top mit CPU-Auslastung 

lscpu  Auflistung der CPU’s 

cat /proc/cpuinfo  Ähnlich wie Lscpu 

 

Standard I/O Umleitung 

Eingabe aus Datei (anstelle von Tastatur) 

• … < file Umleitung auf stdin 

Ausgabe in Datei (anstelle von Tastatur) 

• … > new-file Erstellt File mit stdout 

• … 1> new-file Erstellt File mit stdout 

• … >> append-to-file Hängt stdout an File an 

• 2> new-error-file Erstellt File mit stderr 

• >& new-combi-file Kombiniert stdout / stderr 

Pipe speist den stdout eines Kommandos in den stdin des nächsten. 

• Kommando1 … | Kommando2 

Bash 

 

  


