KT Zusammenfassung

Luca Marceca

Ubertragungsmedien

Dampfungsbelag

Ausbreitungsgeschwindigkeit

Lichtgeschwindigkeit im Vakuum: ¢y =
299'792'458

Daraus folgt die Ausbreitungsgeschwindigkeit im
Medium: ~ ¢, ~ 200'000°™

Signaldampfung

Leistungsabnahme eines Signals auf einer
Ubertragungsstrecke.

——Signal mit Stérung ~ —— Signalstarke

Signalstarke

P1
Signaldimpfung (SNR) [dB] = 10 = log (E)
P1:Eingangsleistung
P2: Ausgangsleistung

U1\* U1
= 10 * log (ﬁ) =20 * log (E)

e Eine Dampfung von 6 dB bedeutet eine
Leistungsabnahme um den Faktor 4 und
Spannungsabnahme um den Faktor 2.

Dampfung pro Distanz; Typischerweise dB/100 m
oder dB/km.
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= Je kleiner die Dampfung, desto grossere
Distanzen kann das Signal «lebeny.

= Senkt man Bitrate (Bit/s), kbnnen
grossere Distanzen erreicht werden.

= Die Bandbreite (Frequenz) ist in der Grafik
abhangig zum Dampfungsbelag.

= Die héheren Kabelkategorien brauchen,
um hoéhere Dampfung zu tolerieren,
bessere Schirmungen, um das
Ubersprechen zu minimieren.

e Twisted Pair (TP): Haufig im Einsatz.

e Glasfaser: Hohe Bandbreite, Geringe =
Dampfung, zusatzlich:Dispersion(schlecht)
Arten (aufsteigend nach Kosten): Multi =
Mode (MM) Stufenfasern, MM
Gradientenfasern, Single Mode Fasern.

Stérungen

= Eine Verstarkung der Signale beim
Empfanger moglich wenn Signal von der
Storung (siehe Diagramm
Signaldampfung) abhebt.

= Mogliche Stérungen:
- Ubersprechen zwischen Leitungen.
- Rauschen des Empfangers.
- Einstreuungen durch andere Gerite.

> Ubersprechen / Nebensprechen (crosstalk):
Stérungen von benachbarten Leitungen (kapazitiv
oder induktiv).
= Komplementare Signale (Empfanger
subtrahiert die Signale -> Stérungen
werden aufgehoben) und Schirmung
gegen kapazitive Stérungen.
= Verdrillung gegen induktive Stérungen.

Kabeltypen

Kabelschirmung Bezeichnung

e Koaxialkabel: Geeignet fir hochfrequente
Signale. Besser als TP.

e Twinaxial-Kabel: Hoher Schutz. Geschirmt
oder ungeschirmt. Allfalliger auf Stérung.

xxlyTP worin TP fur Twisted Pair steht:

xx steht fur die Gesamtschirmung:
U = ungeschirmt

F = Folienschirm

S = Geflechtschirm

SF = Schirm aus Geflecht und Folie

v steht fur die Aderpaarschirmung:
U = ungeschirmt

F = Folienschirm

S = Geflechtschirm
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Physical Layer
(Schicht 1)

Serielle Synchrone Ubertragung

Verkehrsbeziehung und Kopplung

Arten der Kommunikation (Verkehrsbeziehung)

»  Simplex Ein Kanal, in eine Richtung

» Halbduplex Ein Kanal, abwechslungsweise in zwei Richtungen

+» Vollduplex Ein Kanal pro Richtung
Arten der Verbindungen (Kopplung)

s Punkt-Punkt
e Shared Medium

Direkte Verbindung zweier Kommunikationspartner
Mehrere Partner verwenden das gleiche Medium

Empfanger arbeite mit Takt von Sender.
e Keine Start- und Stoppbits notwendig.
e Neben Datensignal muss auch Takt
Ubertragen werden.

™ LD_D_D_D_D_D_D_D_D_D_D_D_D_D_D__.
' ' ' ' ' ' ' ' ' t

I I
Daten 1 | o1 1 1/0 o o of1|lof1 1|0 o
>t

Aufgabe vom Data Link Layer Grenzen der
einzelnen Bytes zu ermitteln (Preamble etc.).

Serielle Asynchrone Ubertragung

Leitungscodes und Taktriickgewinnung

Kein Takt fir Bitsynchronisation wird Gbertragen.
e Empfanger justiert seinen
Ubertragungsrahmen bei jedem
Ubertragenen Zeichen von Neuem.

Ubertragungsrahmen fur 1 Zeichen

n Daten-Bits (typisch n=8)
Parity- Stop-
Bit (opt) Bit

1 E—

M ] |

t
Start-Bit
des
néchsten
Zeichens

> Sender/Empfinger brauchen Abmachungen:
- Bitrate
- Anzahl Datenbits
- Anzahl Stoppbits

> Taktriickgewinnung: Moglich

Mittels Leitungscode ist es dem Empfanger
moglich den Takt heraus zu extrahieren (sonst
brauchte er eine 2te Leitung fiir den Takt).
e Siehe Manchester Code.
e Regelmassige Zustandsanderungen auf
der Ubertragungsstrecke.

M=1+ 4
Y
A:Max. Grosse des Signals

V:Ungenaugikeit des Empfangers

M Signal-
zustande
M1 L —
M-2
w2 [ — =
4
. Signal
Amplitude .
A=(M-1) AV 2 I p— } Ecgenaulgkell
11 | - } Ungenauigkeit
av
0 t

> Gesetz von Shannon-Hartley:
S
=B 1+~
c * ld( + N)
C: Kanalkapazitat

S:Signalleistung
N:Rauschleistung

Data Link Layer
(Schicht 2)

Formeln: Nutzung der Bandbreite

Datenraten — Framerate & Nutzbitrate

> Bitrate: Bit/s
> Baudrate: Symbol/s (Signalanderung)
> Symbolrate (Nyquist Rate):
f. < 2B
fs: Max. Symbolrate (Baud (Bd))
B: Nutzbare Bandbreite (Hz)
> Max. erreichbare Bitrate (Hartley’s Gesetz):
R < 2B *1ld(M)
R: Max. Bitrate (bit/s)
M: Unterscheidbare Signalzustande

e [ = FrameRate, B = BitRate, F, = FrameLength
¢ N = NutzRitRate, P = Payload
B

=————— N=F,-P-8
8- (F, +IFG) &

Fa

Framing (Asynchron)

\ 4 \ 4
Ruhe Ruhe

Ruhe
—‘ Datenrahmen |—| Datenrahmen li
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e Keine Daten: Nichts wird gesendet: Ruhe.
e Zu Beginn eines Frames wird ein Start Bit
gesendet (dndern des Ruhezustands).

e  Prifbits am Ende eines Frames!
e Bspw. IP Pakete fiir unterschiedliche
Routen.

| Anzahl Elemente | Datenblock mit n Elementen | Fehlererkennung |

Frame

Wabhl der Frame-Ldnge

e Jelanger die Frames desto besser wird die
Nettobitrate.

. . Nutzdaten
Nettobitrate = Bruttobitrate * -

Nutzdaten + Header

Bild Beschreibung
= N | > Zentraler Verteiler.
;@L‘ { > Wenig

—— Storungsanfallig.

3} > Weniger Last fir die
/s@j @ m einzelnen Switches
= (e=ed Aufteilung).

) rﬁ ( 8)

Framing (Synchron)

e Frames werden dauernd gesendet (wenn
kein Inhalt, dann leerer Frame).
e  Start- und Stopflag.

| Daten-Rahmen | Flag I Daten-Rahmen | Flag | Daten-Rahmen | Flag |

Datenrahmen

01111110 01111110
Start- | Anzahl Datenblock mit Fehler- Ende-
Flag Elemente n Elementen erkennung Flag

T~ -
~ —
~ -
~ -
~ -
\ Daten-Rahmen | Daten-Rahmen | Daten-Rahmen |

>t

> Bitstopfen:
e Sender flgt im Datenstrom nach 5 Einsen
immer einer O ein.
e Empfanger wirft nach 5 Einsen immer 1 Bit
weg.
e Somit gibt es nie (ausser bei Flags) die
Bitfolge 01111110

Originaldaten 01011111110101111111111111110100011

\ AN N
Daten auf der Leitung 01011111 1101011111 1111101111100100011
A x
| /
\ [/
[/
/

esto mtf Bits

Lokale Netzwerke
(Erganzung 1 Schicht 2)

Manchester Leitungscode (10BASE-T)

Topologien
Bild Beschreibung
(oma )  [Feomnc J > Passiv an Kabel.
7 > Empfanger sieht
noens | Knoero ) anhand Adresse ob

Daten relevant.

Abbildung 5.1: Netzwerk mit Bustopologic

e 1: Positive Flanke; 0: Negative Flanke
e Beijedem Bit gibt es einen Signalwechsel
e Einfache Taktriickgewinnung

uy 10 0 1 1 0o 1 1 1

“ T I [,
| Ll A

5 €= 10005 =P 10005 =

Ethernet Frame Format und Begriffe

[ Knoten A i Knoten B i\ Knoten C i[ Knoten C i

L1

> Alle missen
Daten empfangen.

i3 R ot > Ausfall:
Segmentierung des
Lanin 2 Teilen.
- ~ > Benotigt
——g ~————  Verfahren fir
Verhinderung von
— —— «endlosem Zyklus».
noten D) noten

> Ausfall:

Jede kann immer
noch erreicht
werden.

\
e

Abbildung 5.3: Netzwerk mit Ringtopologie

7 Byte Preamble Physical Layer
 Teil des
Frames
1 Byte SFD _
Destination 3
6Byte Address
B Source
_‘-éi 6 Byte Address
2 2 Byte Length / Type Ethernet
£ Frame
~ (MAC Layer
46 Byte Felder und
" Data / PAD Nutzdaten)
1500 Byte
Frame Check
< = 4 Byte Sequence
| -
: |
Interframe |
12 Byte | Gap | [ Mindest-Pause
! |
|
| |

Zugriffsmechanismen (MAC):
- Master-Slave Verfahren
- Token-Verfahren
- Zeitsteuerung

- Carrier Sense Multiple Access (bei Ethernet inkl. CD (Collision Detection))
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Kollisionen

PRE
Pt | MAC Overhead = Se';‘:'edat’e.'
18 Bytes (auf der Leitung)
DA DA
SA MAC Header SA Tirame =
i 14 Byte LT Ng, / Bitrate,
Data / Data/
PAD PAD Ngit =
FCs MAC Trailer FCS (FrameSize + 8) * 8
T 4 Byte
Fe IFG
PRE
< E?hernet Frame PRE Dauer der
on Size LS| Leitungsbelegung
DA
SA - (relevant fir
T Frameraten-
64 .. 1518 Bytes UT
_— yt berechnung)
PAD Data /
PAD o _
Leitung —
St FCs (Ng, + 96) / Bitrate
IFG FG

e Wenn Data < 46 Bytes wird mit PAD
aufgefillt.

e Length/ Type: Entweder Lénge von Data
ohne PAD (<= 1500) oder Protokoll ID der
nachsten Schicht (von Data).

MAC Adressen

Individual / Group Bit /04-0A-E0—13-14-26

~ ~

e 0=individual address pd AN

[oToToToToT1 o] <—— erstes gesendetes Bit

L Universally / Lo

e 1=group address

Universally / Locally Bit

ndividual f Group (I/G)
sally (UIL)

e 0 = universally administrated adress
Hersteller

G=0und UiL=0)  Laufnummer
K—Aﬁ f—Aﬁ
04-0A-E0-13-14-26

s 1 =locally administrated adress

= Bei Uberlagerungen von Signalen.
= Bspw. zwei Frames kommen gleichzeitig
im Hub (Schicht 1) an (Minimaler Switch
(Schicht 2) kann dies nicht passieren).
= Vollduplex: Keine Kollision da keine
Spannungserh6hung (kann man priifen).
> Formeln:
Bedingung fur Kollisionserkennung

s Ohne Repeater tfmme > 2t

tf:rame >2- (E En(msfer + E tfm'wu:rdiny)

transfer
* Mit Repeater

Maximale Ausdehnung eines Segments

Framesize,,
Bitrate

Amax

trrame = Ltransfer =

Crmedium

Ein Knoten kann Kollisionen lokal nur erkennen, solange er selbst am Senden ist.

576 Bit

1 Framesizep, d - 1
mar T2 10-106- Bit/s

Ay <= * Chrediums
max 2 Bitrate Medium

Station A Station B

maximale Distanz d,,,

Collision g

Collision = =

t t

= Hub / Repeater erkennt Kollisionen wenn
gleichzeitig von mehreren Ports Frames
empfangen werden.

Switched LAN und Ethernet
(Erganzung 2 Schicht 2)

Switch / Bridge

Verwenden «Filtering Database».

Switch lernt nur die Senderadressen nicht

den Empfanger.

= Unbenutzte Eintrage werden nach einer
gewissen Zeit geloscht.

= Port Mirroring méglich.

44

VLAN

Bildet eine Grenze fir eine Broadcast-Domain
(Grenze fir Verteilung von Broadcast-Frames).
Ethernet Frame wird ergéanzt (vor Length / Type):

- Destination Destination
! Address Address
Source & Lource
! Address Address
2| Length/Type |™, 2| Type = 0=B100 021¢
S — hesde
5 M2 = [tag]
Data f PAD <] vian-io
1| Length/ Type
= Maximale Framelange wird um 4 Bytes
auf 1504 erhoht.

= Switches besitzen Ingress/Egress.

e PCP: Frame mit Prioritat (8 Stufen).
Achtung: Dadurch kénnte es sein, dass
gewisse Frames nie weiter gesendet
werden!

e DEIl: Frames mit 0 markieren, welche bei
Uberlastung zuerst verworfen werden.

= Wenn Buffer von Switch voll.

= Destination MAC Adresse wird vor Source MAC
Adresse im Frame gesendet, da so ein Switch oder
Router die Frames schneller auslesen kann und
somit weiss wohin.

= Theoretisch Max. 2212 — 2 VLANS

maoglich. Seite 4 von 10

= VLAN mit ID 1: Default (fur

untagged Frames).
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> VLAN Tagging:

Wird von den Switches gemacht. Frames werden
aber inkl. Tagging zum Empfanger gesendet
(missen daher fahig sein zu entschlisseln).

Server-Farm
Client A2
Client At

ServerA

Virtuelles LAN A

Ethernet-Backbone Bridge

Virtuelles LAN B

= Hier ware Ethernet Backbone = Trunk

e Egress: An welchen Ports kann mit
welchem VLAN gesendet werden.
Zusatzlich wird bestimmt ob getagged.

e Ingress: Legt fest, welche VLAN ID fir
eingehende Pakete von einem Port
zugewiesen werden.

> Ablauf:

1. Root bestimmen mittels Bridge-/dentfier (Prioritdt, MAC-Adresse)
2. Direkt angeschlossene Bridges bestatigen (verbinden)
3. Weitere Verbindungen abhangig von Kosten und Bridge-Identifier eintragen

+ 11 1 1 Bridge-1D
Q DD - L1 z, 11— Root-ID / Cost
. ' PortdD
// >‘< | __—Altsrnate discarding
Designated Port .H"“-\-\._\_\_ 33 2 A 44 2 ’/ Designated Port

Root Port
Root Port

Internet Protokolle
(Schicht 3)

Router

Leistungsmerkmale von Bridges

Anzahl Ports Steckergrésse ist im Extremfall die Limitierung

Adresstabelle Wie viele Stationen kénnen im LAN existieren

Filterrate Maximale Frames / s / Port (Empfangsrichtung)

= Routing: Durch statische Konfiguration
oder dynamisch durch Routing-Protokolle.

= Forwarding: Durch Routing Tabellen.

e Kiummert sich nicht um retransmit!

e Reihenfolge von Paketen kann sich andern
wenn Pakete unterschiedliche routen
nehmen.

e Beim Router gehen Datalink und Physical
Layer Komponenten eines Frames weg!
(FUgt neue hinzu)!

Transferrate Maximale Frames / s / Port (Senderichtung)

Backplane / Fabric Kapazitat | Maximaler Gesamtdurchsatz zwischen allen Ports

Architektur Store-and-Forward:

Frame wird komplett empfangen und dann weitergeleitet
Cut-Through:

Frame wird schon nach Ds der Zi i

Leitet auch korrupte Frames weiter, in der Regel aber kein Problem
Adaptive Cut-Through:

Schaltet bei hoher Fehlerrate automatisch auf Store-and-Forward um
Unmanaged (keine Moglichkeit z.B. VLANSs einzurichten) oder
Managed (via Konsole oder Web Interface)

Wird zunehmend wichtiger in Data Center Anwendungen

Konfigurierbarkeit

Energieverbrauch

Adressierungsschema / Routing

Spanning Tree (Redundanz Protokoll)

Ethernet Systeme

Ziel: Alle Segmente in einem Netzwerk loop-frei.
Redundanz (anders wie INCO): Keine mehreren
Wege zum gleichen Empfanger.

Sperrt alle Wege ausser einen.

Fehlerfall: Wenn moglich ein neuer Weg,
welcher gesperrt war, 6ffnen (Algorithmus
wiederholen).

= Alle Knoten werden einmal verbunden.

=
=

* Autonegotiation  Ermittlung der besten Betriebsart durch Austausch der
Leistungsmerkmale zweier Netzwerkkomponenten. —> XSA&E—TI
NLP = Link Presence Detection

FLP = Autonegotiation, Autopolarity

s Link Pulses

10BASE-T
CAT3 - 16 MHz
CATS - 100 MHz

100BASE-TX
CAT5 - 100 MHz
CAT6 - 250 MHz

1000BASE-T
(CATS - 100 MHz
CAT6 - 250 MHz

10GBBASE-T
CAT6A - 500 MHz
CAT7 - 600 MHz
CAT7A - 1000 MHz

kKabelkategorie

Line Coding | Manchester MLT-3, 4858 PAM-5, 88/108 PAM-16, 64B/658B, FEC
2 Aderpaare simplex = 2 Aderpaare simplex | 4 Aderpaare duplex 4 Aderpaare duplex
Baudrate | 10 MBaud 125 MBaud 4 x125 MBaud 4 x 800 MBaud
Link Puises | NLP FLP FLP FLP

Kompatibilitat 10/100/1000BASE-T wird erreicht durch
Beibehaltung von Frame Format und Schnittstelle zwischen PHY und MAC
Autonegotiation mittels FLP bursts / NLP

> Flaches Adressraum / Routing:
e Einfach ein paar Bits/Bytes (Bspw. AHV).
e Fiihrt zu grossen Adresstabellen.
e Routingtabelle hat alle bekannten Netze.
> Hierarchisches Adressraum / Routing (Default):
e Man soll bei den Adressen erkennen
konnen zu welchem Netz sie gehoren
(Bspw. Postanschrift).
e Arbeitet mit Defaulteintragen.

= IP-Adresse identifiziert ein Host-Interface
(nicht Host).

= Netzadressen in einer Routingtabelle nach
der Lange sortiert (0.0.0.0 = default daher
Zu unterst).
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Grundsétze des Internets

ledes Netzwerk soll fiir sich selbst funktionsfahig sein

Die Kommunikation basiert auf «best effort»

Die Verbindung der Netze erfolgt durch Black Boxes

Keine zentrale Funktionssteuerung wird bendtigt
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Subnetting (IPv4)

IP Paket

Adressauflosung

Netzadresse «Netz|0*» und Broadcastadresse
«Netz|1*» steht fiir einen Host nicht zur
Verfligung!

> Adressbereich Klassen:

Klasse | Adressbereich Anzahl Netze | Interfaces pro Netz
A 1.0.0.0 - 127.255.255.255 127 16777214
128.0.0.0 - 191.255.255.255 16'384 65'534
192.0.0.0 - 223.255.255.255 2'097'152 254

Multicast Adressen
Reserviert fiir zukiinftige Nutzung

224.0.0.0 — 239.255.255.555
240.0.0.0 - 255.255.255.255

mlo[afo

Private Adressbereiche (werden im Internet nicht weitergeleitet)

Klasse Net n) Anzahl Netze Subnetzmaske
A 10.0.0.0 1 255.0.0.0
B 172.16.0.0 - 172.31.0.0 16 255.255.0.0
C 192.168.0.0 — 192.168.255.0 256 255.255.255.0

= Maske alleine nicht moglich eine Klasse zu
definieren (Bspw. 255.255.255.255 nicht
nur in Klasse C)

= 127.0.0.0/8 ist fiir Loopback Test
reserviert (localhost).

> Beispiel:

e Interface 000...000 32 - Lange vom Subnetz

111171111.1111°1111.1111°0000.0000'0000
160.85.16.0/20 20

* Subnetzmaske 255.255.240.0
e Subnetz

= Verbindungslos und unzuverlassig.

1. Byte 2 Byte 3. Byte 4 Byte 0(00000000
012 37! 56 778 9101 12|31-ﬂ1571£171&1"zﬂ£\ 222324 25 26/27 28 2930 31 128 10000000
Version IHL Type of Service Total Length 192 11000000

Identification Number Flags Fragment Offset 224/11100000
Time to Live Protocol IP Header Checksum 24011110000

24811111000
252|11111100

IP Source Address

IP Destination Address. 254/11111110

Options / Padding 255(11111111

Ein IP-Packet besteht aus einem Header (min. 20 Byte) und Nutzdaten.

s Version 1Pv4 [ IPV6

e [HL Header Length in 4-Byte (20 Byte — IHL = 5)
s TypeofService  Erlaubt Priorisierung

e Total Length Lange des IP-Packets (Header + Nutzdaten)
¢ ID Numbe Identifikation des IP-Pakets / Fragmente

e Flags Kontroll-Flags fiir Fragmentierung

e Fragment Offset  Gibt an, wo ein Fragment hingehért

¢ Time to Live Hop-Counter, 0 — Paket wird verworfen

e Protocol Ubergeordnetes Protokoll

IP Paket Ubertragung

separate Netzadressen.
(3) Wenn TTL = 0 wird
ICMP an Sender geschickt.

= Ethernet Frames werden bei jedem Router
erneuert!
= Router erneuert im IP Paket nur die TTL

und somit auch die Prifsumme.

D evemonrrame
NezA [ N
Y

s, | [l EErEDmEsm]
Bemerkungen: e i
(1) Knoten a hat auch als g
Host eine IP Tabelle. NeizB ’(3 ;
(2) Router haben pro Port - SN

EermetFrame 3
Netz C Y
:

> ARP (Address Resoultion Protocol):

e Fragtim eigenen (lokalen) Netz mittels
Broadcast, wer die entsprechende IP
Adresse hat — ohne IP Header (Sender
IP/HW und Empfanger IP/HW im Paket).

= Der Host mit der angefragten IP Adresse
sendet dann seine MAC Adresse zurlick.

I —

Host a IP-Address  HW-Address Host b Host ¢
160.85.20.31 100542033 7 160.85.20.32 160.85.20.33
14:04:05:18:00:27 14:04:05:1801:26 14:04:05:180223

&%‘”Mm >
“who-has 160.85.20.33" - — v
ARP-Response:
“is-at 14:04:06:18:02:23"

= Spezielle Request ARP Komponenten:
- Dest. Adresse vom Ethernet Header:
FF-FF-FF-FF-FF-FF
- Ziel-HW-Adresse vom ARP Header:
00-00-00-00-00-00

> ICMP (Internet Control Message Protocol):

e  Prift Verbindung zu einem Router/Host
und misst die Round-Trip-Time
(Zeitdifferenz zwischen Senden und
wieder Empfangen der Ping Antwort).

1P Paket Header enthalt ungiitigen Wert
Beinhalten di leichen D .
Bspw. Don’t Fragment (DF) Bit gesetzt, aber MTU zu klein. einhalten die gleichen Daten

[ ICMP-Typ [ Bedeutung (Fehler) ICMP-Typ [ Bedeutung (Information) |
3 Destination Unreachable 0 Echo Reply
4 Source Quench 8 Echo g UOS \
5 Redirect 13 Timestamp
1 Time Exceeded 14 Timestamp Reply
12 Parameter Problem 15 Information Request
16 Information Reply

TTL abgelaufen oder

‘Wenn Host H ein IP Paket an einen Router R1 sendet und
dieser feststellt dass der nachste Router R2 im g\m(hpn Netz
wie Hist und im nchsten Mal direkt an R2 senden soll

reassemblieren innerhalb
einer Zeit nicht méglich
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Beispiel: Ein Client (C) kontaktienfeinen DNS-Server (S) via UDP:

+ Anfrage C - S: Source Port59327 ) Destination Port: 53
«  Antwort S - C: Source Port: 53, Destination Port: 59327

Luca Marceca

Fragmentierung und Reassembly

= Sender kennt die zu durchlaufenden Netz
MTUs nicht. Daher werden die IP Pakete

(max. 65535 Byte) falls notig fragmentiert.

e  Wichtig: Jede Fragmentierung ist in einem
eigenstandigen IP Paket.

> Fragmentierung (Beim Sender oder Router):

=
Is ~ s ~ N
( Netz mit ,\‘\ Router (’ Netzmit _)
"‘ MTU=1500 \ ‘{ MTU=576 6
AN N ¥
N )\—/}J N AA—

IP Paket Header Komponenten:
e Total Length: Lange des Fragments.
e ID Number: Eindeutige Kennung des
urspriinglichen IP Pakets.
e Flags: 1: Immer O, 2 (DF): 0=May/1=Don’t

Fragment, 3 (MF): O = Last/1=More Fragm.

e Fragment Offset: Gibt in Bytes an wohin
(bis zu 8'192 Fragmente moglich).
1. Lange der Nutzdaten = Vielfaches von 8 Bytes
2. Die Pakete haben die gleiche und
grosstmogliche Lange

> Reassembly (Beim Empfinger / Endknoten):

3. Empfangenes Fragment
HL= § —
FO= §

FO'8 TL- HL*4

A —
Rz ====nn

=1
0 8 16 24 32 40 48 56 64 72 80 88 96 104 112

NI I I ) |

Transport Layer
(Schicht 4)

TCP Verbindungsphasen

UDP (User Datagram Protocol)

= Multiplexen und Demultiplexen von
Datagramme zu den Applikationen (wenn
Paket an Host angekommen ist, braucht es
noch Information um es der richtigen
App/Prozess zu geben (mittels Port)).

1. Byte 2. Byte 3. Byte 4. Byte
o/1/273]456 7 8]0][10[11]12(13[14[15]16/1718]19]20/21 221232425 26/27/ 28/ 29/ 30[31

UDP Source Port UDP Destination Port

I
|

UDP Message Length | Checksum

Data

= Verbindungslos und unzuverlassig.

TCP (Transmission Control Protocol)

Nummer zur Ordnung der Segmente

n + 1 - Daten korrekt und vollstandig
Gibt an wo Daten beginnen / enden
Explicit Congestion Notification

URG, ACK, PSH, RST, SYN, FIN
Verfiigbare Puffergrosse

URG =1 — Position der wichtigen Daten

Data Offset
ECN-Flags
Control Bits

Window

Urgent Pointer

Options Haufigste Verwendung: MSS
Byte
61234
TCP Source Port TCP Destination Port
Sequence Number
Acknowleogement Number
unused &~ Control Bits Window
rgn
Checksum Urpent Pointer

Options / Padding

= Verbindungsorientiert und zuverlassig.
= Min. 20 Bytes, Max. 60 Bytes

> Verbindungsaufbau:

Client Server
Zustinde i Ereigni Zustinde
im Netz ,
CLOSED Aopikationwaretayt  C-OSED
Applikation endfinet Verbindung acoept ()
\'erh\nﬂunginjnec|(, LISTEN
SYN-SENT T—Sa
P
__ syub | pOK axL- SYN-RECEIVED
ESTABLISHED T ACKby
ESTABLISHED
Active Open (Client) Passive Open (Server)
lsten ()
connect () LISTEN
TCB aniegen SYN smpfangen
SYN senden SYN+ACK senden
Simultanecus Open TCB aniegen
SYN-SENT Sihameron SYN-RECEIVED
SYN+ACK empfangen ACK empfangen
ACK senden
il - —
1 Seq=15000, Ack=0, SYN |
| ses= (Ack=15001, SYNIACK |
1 Seq=15001, Ack=12301, ACK .
> Datenaustausch:
Server
e | Seq=1-001, Ack=12101, ACK |
T
= 4 s-q-(—j;- ] Daton, ACK)|
Z
| seqmiz301iAcks [0BDaten, ACK_ |
T seadiiiil Ack= Daton,ACK |
| seq= | Ack= Daten, ACK
T sead Ack= 0BDaten, ACK |

= ACK Flag immer gesetzt.

= Sender nimmt die Nr. die er als Seq. Nr.
bekommen hat, addiert diese mit den
Anzahl Datenbytes die er bekommen hat
und setzt diese als Ack.

l-known)  Feste Port-Mummern, fiir bekannte Appl. reserviert
Reservierter Bereich fiir herstellerspezifische Appl.

Frei verfiigbare Ports

User Ports (Registered)

Systam Ports User Parts [Dynamic Parts

0-1023 1024 - 49151 49'152 - 65'5356
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Abbauanforderung geschickt

Abbauanforderung bestatigt

Auf Lokale Verbindung warten
‘Werbindungsabbauw bestitigt

Letrte Bestdtigung gesendet

KT Zusammenfassung

Luca Marceca

= Seine Nr., die er als Ack Nr. bekommen
hat, nimmt er und setzt sie als Seq. Nr.

> Verbindungsabbau:

Active Passiv
g i g
ESTABLISHED | el ESTABLISHED
Applikation schiiesst
Verbindung: cosed)
+——— FiNay,
FIN-WAIT-1 0 ACKbem)
Akt CLOSEWAT
S Applikation erhalt "End Of Steam”
FIN-WAIT-2 und schiesst Verbindung: close()
e B LAST-ACK
TIMEOUT — ACKbimeg
Timeout (2°MSL) — )
CLOSED CLOSED
Active Close Passive Close
ESTABLISHED
close () FIN empfangen
FiNi sencen ‘ACKssnden

“End of Stream” setzen

CLOSE-WAIT
close ()
FIN sanden

[ R e
ACK smplangen i FIN smpfangen
| ACK senden
L3

FIN-WAIT-2 i clLosinG  f LAST-ACK
FIN emplangen | ACK empfangen ACK emplangen
ACK senden H "TCB freigeben
4
 — TIME-WAIT
Timsou (zWSL)
TCB heigeben
cLosED o
‘ T [ sea= ,Ack=1303, 0B Daten, ACK |
T [ seq=i6633, Ack=43035, FINIAGK
PE— Seq= . Ack= L ACK —
[ seq=i3035, Ack= JFINACK |
| Seq= , Ack= L ACK | N

Gewichteter Mittelwert SRTT (Smoothed Round-Trip Time)

Streuung RTTVAR des SRTT der Abweichungen

Reiransmission Time-Out RTO

a =0125: SRTT, =(1—-a)-5RTT,_y +a-RTT,

B =0.25: RTTVAR, = (1 —B8)- RT1T , + B - |SRTT,, — RTT,
RTQ, = SRTT, +4-RTTVAR

Application Layer
(Schicht 5-7)

TCP: Fluss-Steuerung (Sliding Window)

DNS (Domain Name Space)

e Uberlast des Empfingers

e Stop-and-Wait (Sender wartet bis
Empfanger Bestatigung schickt) sehr
ineffizient. Daher «Sliding Window».

Ereignisse des Senders Meldungen im Netz Ereignisse des Empfanger

Datenbyte 0001-1000 senden |
Datenbyte 1001-2000 senden —}
Datenbyte 2001-2500 senden ~}
- ACK bis 1000, Fenster = 1500
- ACK bis 2000, Fenster = 500
b~ ACK bis 2500, Fenster =0

Anwendung iest 2000 Byte

I ACK bis 2500, Fenster = 2000

ACK for 1000 empfangen
ACK fur 2000 empfangen |
ACK far 2500 empfangen

Skap
(88

Datenbyte 2501-3500 senden 1
Datenbyte 3501-4500 senden

- ACK bis 3500, Fenster = 1000
- ACK bis 4500, Fenster = 0

Anwendung fiest 1000 Byte
- ACK bis 4500, Fenster =1000
ACK for 4500 empfangen _/

Fenstergrésse im Window Feld des TCP Headers.

ACK fur 3500 empfangen |
ACK fur 4500 empfangen |

TCP: Uberlast Steuerung
(Congestion Control)

TCP: Erkennen verlorener Nachrichten

Pakete werden nach einer bestimmten Zeit erneut
Gbertragen, wenn keine Bestatigung (Nachricht
mit Ack. Nr.: Die gesendete Seq. Nr. + Anzahl
Bytes) kommt.

= Fluss-Steuerung schiitz nur Empfénger vor
Uberlast.

= Sender schickt Daten bis min{Congestion
Window, Advertised Window} erreicht.

= Verwendet den Paketverlust als
Masseinheit der Uberlastung. Reagiert
durch Absenken der Ubertragungsrate.

= Ist eine lokale Variable beim Sender.

Anwendung | | | |
| £ng mkt sales hr
Hostname Adresse
hw SW

Anfr|age Anl\|~'on ’_I_'—|

bob carol ted

Anfrage nach "eng."

DNS-Server von "eng.” ist ... Root-Server

Name- [

Server

Anfrage nach "sw.eng.”

DNS-Server der

DNS-Server von "sw.eng.” ist .. Domain "eng."

[ Anfrage nach "bob.sw.eng.”

DNS-Server der
Domain "sw.eng.”

IP-Adresse von "bob.sw eng " ist

-—

Beispiel
+ bob.sw.eng. Fully Qualified Domain Name
. Root
*  eng Top Level Domain
. sw Second Level Domain
e Name Server kennt die IP Adressen zu den

Hostnamen in seiner Zone.
Gleiche Domanenamen nicht erlaubt.
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DHCP
(Dynamic Host Configuration Protocol)

= Basiert auf UDP
= Dynamische Zuweisung von IP-Adressen.
= BootP: Fixe Zuordnung MAC <-> IP Manuel
> Ablauf:
(1) Client sucht DHCP Server mittels Broadcast:

1P Adresse des DHCP Servers
((vom Server fiir allfallige

eitere Anfragen gesetzt) /

[IP Adresse des Gateways

ever IP Address /

‘HW—MrP.'ﬁe
—(des Clients

Hostname des Servers
kann von Client gesetzt
jerden, nur dieser darf -
intworten

Ve Spezifikation der Datei,
~ = — idie nachher via TFTP
wom TFTP Server
Wird als allg. Options-Feld verwendet, (geladen werden kann
2.B. fur Subnetzmaske und Nameserver

e wie Bilder nicht geladen und miissen dann
nochmals (in der gleichen TCP Verbindung
oder neuen bei HTTP 1) angefragt werden.

e Werden mittels URL eindeutig lokalisiert.

e GET Request mittels «\r\n» Zeilen
einteilen und leere Zeile beendet Request.

TFTP (Trivial File Transport Protocol)

NAT (Network Address Translation)

L5 = Offer

L4 SP: 68
DP: 67

L3 SIP: 0.0.0.0
DIP: 255.255....

L2 SMAC: Eigene MAC
DMAC: FF:FF-....

(2) DHCP Server antworten mit offers.

(3) Der Client wahlt einen Server und fordert eine
Auswahl der angebotenen Parameter (DHCP
request).

(4) Der Server bestatigt mit einer Message, welche
die endgliltigen Parameter enthalt.

(5) Vor Ablauf der Lease-Time erneuert der Client
die Adresse. Clients die offline gehen werden die
Lease-Time nicht erneuern (darum dann
automatische Freigabe).

> Header:
Phys.‘ Netz (Ethernet = 1) - =
definiert D: ) havsg: d?:;gg Client setzt auf 0, jeder
(2B ) Router inkrementiert um 1

Request (1) /
Reply (2) (verhindern von Loops)
1. Byte (OKtett) 4
O[22 [+ s [ [e] o 0]zl 16 15 e Jo 20 oo 25 2 form o

2. Byte (Oktett) 3. Bytg (Oktett)
T
Operstion Hop Count

Hardware Length

Hardware Type

[Erlaubt Client Zu- | ——————— Transaction Idertifcation
ordnung von Re- |
quest und Reply Seconds

I
Sekunden seit |
Start des Clients

unused

Client IP Address

Vom Client gesetzt, falls
diese bereits bekannt und
ler nur Info bez. z.B. dem
Boot File Name braucht

Your (Cliert} IP Address

IP Adresse des Client, von
[Server in Antwort gesetzt

= Basiert auf UDP (Port 69) trotz (eigener)
Zuverlassigkeit, da entwickelt fur Gerat
mit minimalen Moglichkeiten und UDP

einfacher.

= Zuverlassigkeit durch Stop-and-Wait.

> Senden einer Datei:

Ereignisse Client

Write Request (WRQ) —+——

Meldungen im Netz

Ereignisse Server

_—
Filename = "out.txt" T ——
_———1 Acknowlegement (ACK)
N
Data (DATA) .
Block 1 =512 Byte e

Data (DATA) e
Block 2 = 512 Byte

/-: Acknowlegement (ACK)

Block = 1

1 Acknowlegement (ACK)

e—— 1 Block=2
H
. ——— Acknowlegement (ACK)
Data (DATA) ::/—7 Block = x-1
Block x < 512 Byte -
(Ende des Files) _—F Acknowlegement (ACK)
— Block = x

= Lesen genau gleich einfach anders herum
(mit RRQ) (Client macht dann immer ACK).

HTTP (Hypertext Transfer Protocol)

=

Basiert auf TCP (Port 80)

Ist Zustandslos (Nachfolgende
Transaktionen sind unabhangig).
Wenn html Seite geladen werden Links

Raouter mit porl-based NAT

Intranet

1008 | @

1721612 -\ Intermet

152,168 16 / \

. - Inferme P Adiesse Ofeniliches P Adnesses . .
152 168.0.1 130 150.1.81

Knaoten Knoten
182.188.0.31 L ERE-

Intemet (Bffentiches Notz) | ]
Chmb-Adrmene  Porl ik Ad rusm Port

+ |18 soo0t fim0aaas 6o

+ |18 oo [ireaazs aa

L I‘-}S‘W‘G‘ smnsl-?cuws 25

e Router mit NAT andert bei ausgehenden
Paketen die Src-IP-Adresse und die Src-
Port Adresse (und Prifsummen!) und
speichert diese in einer Tabelle (kann auch
statisch).

= Statisch: Kann eine private IP Adresse fix
an eine 6ffentliche (Port) binden!

e Extern verwendete Ports kdnnen frei
gewahlt werden.

e Pro Dienst/Port Nr. nur einen lokalen
Server.

= Wird gemacht, um mehr IPv4 Adressen
«zu bekommen» (privat -> 6ffentlich).

1H2.168.0.31  S1881 II'."DII?:S
182168031 51802 I 1TA13S 443
182168032 51801 § 101155 ]
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E-Mail Protokolle (SMTP & POP3)

Sender

Empfanger

L2
Mail (| SMTP Mail SMTP
Client Server

\n—,
T ?
12
e
o] G

> SMTP: (Mails senden)

e Basiert auf TCP (Port 25)

o Definiert wie E-Mail msg gesendet werden

> POP: (Mails empfangen)

e Konnen Mails aus den Mailboxes geholt
werden und in den Dauerspeicher gelagert
werden.

> Mail Erweiterungen:

e SMTP basiert auf 7-Bit ASCII Zeichen.

= Daher Codierung von 8-Bit mittel Base64

= Info nétig, wo neue Komponenten in Mail
beginnen und welchen Typ mittels MIME.

Nur E-Mail Client interpretiert MIME TYPEN.

OSI-Modell Informationen

> Unzuverlassig:
e Moglicher Datenverlust.
e Keine Sicherung (keine Fehlererkennung).
e Bspw.: Audio, Video (schlecht bei Audio-

Verbindungslos / -orientiert Video-Sync).
> Verbindungslos: osI-Modell
e Lediglich Datenaustausch (send & forget). -iviode
e Darum moglich jederzeit Daten zu senden. 081 Layers Internet Protokolle
e Man kann hierbei theoretisch einfach — ;
i Application Layer - o
nochmals senden wenn kein Response Verarbeitungsschicht s|E|ZIE|S 2o |%|B
= . Presentation Layer 6 T % SlE|G|E|Z a | F
(Protokollabhangig). Derstetingescnint
e Einfach umsetzbar. Session Layer 5
Kommunikationsschicht
. . R Transport Layer 4 TCP UDP
> Verbindungsorientiert: Transportschicht
e Reihenfolge der Daten bleibt erhalten. v || Intemet Protokol(P)
e Verbindungsaufbau, Datenaustausch, Data Link Layer | | 2 OS! Sehicht 1 und 2 nicht definlert
. Sicherungsschicht
Ve rbl nd u ngsa b ba u Physical Layer 1 Haufig als "Network Access” oder
° = Zlel muss berelt Sein. Bitibertragungsschicht "Network Interface” bezeichnet

e Bspw. HTTP

Zuverldssig / Unzuverldssig

T o [ [ T e [y T e | T —
e - > Zuverlassig:

e e : * Kein Datenverlust.

o e : e Sich durch Eehlererk d
o : Icherung durch Fehlererkennung un
1 : Fehlerkorrektur.

Bespicl e Bspw.: Datei (Filetransfer, Backup,

2'4 oxon-{0101 1ot
0] NEXU

Datenbank-Transaktionen).
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