1 OSl
1.1 Dienste

1.1.1 Verbindungslos

Funktionsweise
+ Funktioniert analog zur Briefpost
+ Datagram wird mit voller Network-Layer-Adresse des
Empféangers versehen und unabhadngig von anderen
Datenpaketen transportiert
Routingprozess
+ Jeder Knoten muss Informationen iiber den Netzaufbau
haben (fiir optimalen Weg)
+ Informationen werden z.B. in Routing-Tabellen abgelegt
Folgen
+ Nachfolgende  Datenpakete  kdnnen  Vorgangige
Uberholen und in vertauschter Reihenfolge beim
Empfanger eintreffen
Beispiel
IP

1.1.2 Verbindungsorientiert

Verbindungsaufbau
+ Eine Verbindung muss aufgebaut oder eingerichtet wer-
den, bevor Nutzdatenpakete libertragen werden
+ Transitknoten so eingestellt, dass sie die der Verbindung
angehorigen Pakete erkennen und richtig behandeln
koénnen
Funktionsweise
« Ubertragen Daten iiber eine Verbindung
+ Verbindung vergleichbar mit Schlauch
+ Reihenfolge einbehalten
+ Pakete mit Verbindungsnummer im Header

1.1.3 Zuverldssig

+ Kein Datenverlust
+ Sicherung durch Fehlererkennung und Korrektur
+ Beispiel: Text-Nachrichten

1.1.4 Unzuverlassig

+ Moglicher Datenverlust
+ Keine Sicherung
+ Beispiel: Streaming

2 Ubertragungsmedien

Grundlage der Kommunikation wie z.B Kabel, Lichtwellenleiter

1
leitungsgebundene

Ubertragung
]
| |
elektrische optische
Leiter Fasem

symmetrisch asymmetrisch Singlemode Multimode

| | Faser Faser
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Figure 1: Kabel-Hierarchie

2.1 Signaldampfung

Signaldampfung [dB] = IO*IOg(%) Q)
Eingangsleistung P1
Ausgangsleistung P2

Signaldampfung [dB] = 20*10g(%) 2)
Dampfung von 6dB = Leistungsabnahme um Faktor 4
(Spannungsabnahme um Faktor 2) Signaldampfung steigt mit

der Frequenz an

Je grésser die Bandbreite (Hz), desto hohere
Datenraten (bit/s) konnen iibertragen werden

i

Weg

Signalstarke

Figure 2: Kabelkategorien

2.2 Dampfungsbelag

Dampfung pro Distanz [dB/km] (fiir Ubertragungsmedien aus-
sagekraftiger)

2.3 Signal-Rausch-Verhiltnis (SNR)

Gibt Auskunft dariiber, wie stark sich das eigentliche Signal vom
Rauschen/Stoérung abhebt

Je kleiner die Dampfung ist, desto grossere Distanzen
konnen erreicht werden

Senkt man die Bitrate (bei gleicher Dampfung), konnen
grossere Distanzen erreicht werden

SNR = 10*10g(m) [dB] ®3)

Storung

2.4 Koaxialkabel

« eignen sich gut fiir Ubertragung von hochfrequenten Sig-

nalen

+ im Vergleich zu paarsymmetrischen Kabeln einen kleinen
Dampfungsbelag

+ unempfindlicher gegenuber elektromagnetischen
Stérungen

- dank geringer Dampfung + hoherer Stérabstand kénnen
grossere Distanzen liberbriickt werden als mit paarsym-
metrischen Kabeln

+ Fir Punkt-Punkt-Verbindungen in Hochgeschwindigkeit-
snetzten verwendet (Twinax Kabel)

2.5 Paarsymmetrische Kabel (Twisted Pair)

Es gibt zwei verschiedene Arten:
+ Shielded Twisted Pair (STP)
+ Unshielded Twisted Pair (UTP)
Nachteile
+ anfallig auf elektromagnetische Stérungen
« Ubersprechen (Crosstalk) moglich



2.6 Kabelkategorien

Kategorie 1/2/3/4: geeignet fir Telefon- und Modem-Leitungen
Kategorie 5: Weltweit akzeptierte Norm

Kategorie 6: Gigabit-Ethernet am Besten

Kategorie 7: 10 Gigabit-Ethernet geeignet

Kategorie 8: fiir Datacenter

NEXT
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Figure 3: Kabelkategorien

2.7 Lichtwellenleiter

Bestehen aus Glas. Funktionsprinzip basiert auf Totalreflexion.
Kernglas aus mit hoher optischen Dichte.
Mantelglas umschlossen mit geringerer optischen Dichte

Vorteile

+ Vollstandige Unempfindlichkeit gegen elektromagnetis-
che Stérungen

+ Kleine Signaldampfung und somit grosse Distanzen
+ Grosse Bandbreiten und somit grosse Ubertragungsraten

Dampfung entsteht durch Absorption im Lichtwellenleiter (vari-
iert stark mit der Wellenlange (Farbe)).

Distanz
[km]

o Begrenzung durch Dampfung

Singlemodefaser
10

Multimode Gradientenfaser

Multimode Stufenfaser

0.1

1 10 100 1000 10000  Bitrate
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Figure 4: Kabelkategorien

Es gibt folgende Typen von Lichtwellenleitern:
+ Monomodefaser
+ Multimode-Gradientenfaser
« Multimode Stufenfaser

2.7.1 Multimode Glasfaser
Stufenfaser hoherer Delay skew

Gradientenfaser kiirzerer Delay skew
Klassifizerung von Multimode Glasfasern OM1-OM4. OM1 und
OM2 fiir LED-basierte Anwendungen, OM3 und OM4 fiir VCSELs

2.7.2 Monomode Glasfaser

+ haben wesentlich grossere Bandbreite
+ grossere Distanzen als Multimode Glasfaser

3 Physical Layer (Layer 1)
3.1 Aufgaben

« sorgt fiir die ungesicherte Ubertragung eines Bitstroms

3.2 Kopplung der Kommunikationspartner
3.2.1 Arten der Kommunikation

+ Simplex: es ist nur ein Kanal in eine Richtung vorhanden

+ Halbduplex: es ist nur ein Kanal vorhanden, der abwech-
slungsweise fiir die eine oder andere Richtung benutzt
wird

+ Vollduplex: es ist fiir jede Richtung je ein Kanal vorhanden

3.3 Arten der Verbindung
+ Punkt-Punkt: direkte Verbindung zweier Kommunikation-
spartner; PC und Drucker

+ Shared Medium: mehrere Partner verkehren tiber das gle-
iche Medium; LAN

Punkt—Punkt-Verbindung Shared Medium (Bus)

Simplex

B —{F] g] Simplex I E]
Halbduplex
B @ | B e @6
t ? Halbduplex i
t D
Vollduplex
(s k] Vollduplex S/E
5 s
N — T ) T

Figure 5: Kopplung

3.4 Ubertragungsverfahren

Folgende Ubertragungsarten:
+ Parallele Ubertragung: mehrere Bits gleichzeitig iber
mehrere (parallele) Leitungen libertragen
« Serielle Ubertragung: Bits werden zeitlich nacheinander
iber eine Leitung libertragen

3.4.1 Serielle asynchrone Ubertragung

— asynchron, weil kein Takt tibertragen wird
« Sender und Empféanger besitzen eigene, unabhangige
Taktquellen mit annahernd gleicher Frequenz
+ Empfanger justiert seinen Ubertragungsrahmen bei je-
dem Ubertragenen Zeichen von Neuem
+ Bitrate, die Anzahl der n Datenbits und Anzahl Stoppbits
muss zwischen Sender und Empféanger abgemacht sein
Senderseite
+ Sender schickt fiir jedes Zeichen ein Startbit, die verein-
barte Anzahl Datenbits und zum Abschluss die Stoppbits



+ LSB Datenbit wird zuerst iibertragen
Empfangerseite
+ Tastet das Signal mit einem Vielfachen der Bitrate ab, bis
er den 0-Pegel des Startbits erkennt
+ Wahrend Ubertragung diirfen Takte nicht mehr als eine
halbe Bitzeit T abweichen
« Uberpriifung ob Stoppbit vorhanden ist

Ubertragungsrahmen fiir 1 Zeichen

Ruhe oder
letztes
Stop-Bit n Daten-Bits (typisch n=8)

\ Start- A Parity- Stop-
1 Bit Bll(_npi)Ei\ ———
0 | Lss MSB | o1 | 1 |
0 L 1 1 1 t
| 1' | T | T | T | T | T | T | T | T | T | T | i’-’;ﬂﬁn

N -
nal I 15T nachsten

Abtastung | > > Zeichens
durck
Empfanger lSy'vuhvumquuH est auf Stop-Bit

des Empféngers

Figure 6: Serielle Asynchrone Ubertragung

3.4.2 Serielle Synchrone Ubertragung

+ Bitsynchrone Arbeitsweise erlaubt hohe Datenrate + ist ef-
fizient, da keine Start- und Stoppbits benotigt werden

» Nebst Datensignal muss auch dessen Takt Ubertragen
werden

Tak‘L[I_D_D_D_D_D_D_D_D_[LD_D_D_D_D_,
t
IR I IR I I I A N N I A
Dale"1011100001|o|11oo

» t

Figure 7: Serielle Synchrone Ubertragung

3.5 Leitungscodes

Ubertragung des Takts: iiber separate Leitung oder
Codierungsverfahren

4 Data Link Layer (Layer 2)
4.1 Aufgaben
* stellt  der hoheren  Schicht eine  gesicherte
Ubertragungsstrecke zwischen zwei direkt miteinander
verbundenen Knoten zur Verfligung

« Verpacken der vom Network Layer erhaltenen
Datenblocken in Frames + Auspacken der empfangenen
Frames

+ Frame-Erkennung
+ Fluss-Steuerung (Flow Control)

4.2 Framing
4.2.1 Framing bei asynchroner Ubertragung

+ Daten werden nur bei Bedarf ibertragen

. Qbertragungsstrecke ruht, wenn keine Daten zur
Ubertragung ankommen

+ Startbit des ersten Bytes signalisiert den Empfangern den
Beginn eines Frames

+ Zwischen den Frames muss Pause von mindestens einer
Zeichendauer eingehalten werden

+ Zweck der Pause: Synchronisation + Fehlerdetektion

Start Start

| |
ﬂ' Frame (n Bytes) lﬂ{ Frame (m Bytes) lRuL

Figure 8: Framing bei Asynchroner Ubertragung

Aufbau des Frames bei asynchroner Ubertragung

Anzahl Elemente Datenblock mit n Elementen Fehlererkennung

< >
<€ »

Frame

Figure 9: Frame-Aufbau bei Asynchroner Ubertragung

4.2.2 Framing bei synchroner Ubertragung

+ Frames werden ohne Unterbruch gesendet

+ Leer-Frames werden Ubertragen, wenn keine zu senden-
den Daten ankommen

« Empfanger muss kontinuierlich Bitstrom analysieren
+ Frame-Grenzen miissen erkannt werden konnen
+ Byte-Grenzen missen erkannt werden kdnnen

Erkennung von Anfang und Ende eines Frames
+ Verfahren mit Start- und Ende-Flags wird eingesetzt

I Daten-Rahmen I Flag | Daten-Rahmen | Flag I Daten-Rahmen | Flag I
»t

Figure 10: Framing bei Synchroner Ubertragung

Aufbau des Frames bei synchroner Ubertragung

Datenrahmen
01111110 01111110
Start- | Anzahl Datenblock mit Fehler- Ende-
Flag |Elemente n Elementen erkennung Flag
~ -
~ -
~ -
S~ -
~ -

Daten-Rahmen Daten-Rahmen Daten-Rahmen

Figure 11: Frame-Aufbau bei synchroner Ubertragung

Bitstopfen

Es wird als Start- und Ende-Flag ein spezielles Bitmuster ver-
wendet. (Meistens: 01111110)

Damit das Bitmuster der Flag im Frame nicht aus Versehen
vorkommt, wird eine zusétzliche Null gestopft (nach 5 aufeinan-
derfolgenden Einsen).

Originaldaten 01011111110101111111111111110100011

Daten auf der Leitung 010111110110101111101111101111100100011
¥ A A "

\
\

gestopfte Bits

Figure 12: Stopfbit

4.2.3 Wahl der Frame-Lange

Grundsatzlich gilt:
Je langer die Frames desto besser wird die Nettobitrate

Nutzdaten
Nettobitrate = Bruttobitrate 4
* Nutzdaten + Header “)

Probleme bei langen Frames:



* Blockieren die Ubertragungsstrecke fiir die Dauer der
Ubertragung: Einfluss auf Jitter

+ Lange Frames haben grossere Wahrscheinlichkeit fehler-
haft zu sein

Optimale Frame-Lange ~ \/pE (5)
e

4.3 Fehlererkennung + Korrektur
4.3.1 Backward Error Correction

— Empfanger kann Fehler erkennen, aber nicht korrigieren (Re-
transmission notwendig)

4.3.2 Forward Error Correction

— Empfanger kann den Fehler nicht nur erkennen, sondern auch
direkt korrigieren

4.4 Medium Zugriff

Regelung des Zugriffs auf das
Ubertragungsmedium (Shared Medium)

gemeinsame

4.4.1 Deterministische Verfahren

Master/Slave-Verfahren
+ Master fragt zyklisch jeden Sklaven an
+ Angefragter Slave antwortet sofort und liefert vorhandene
Daten an den Master
« Vorteil: Anschaltung der Slaves ist sehr einfach
Nachteil: Transferzeit grésser zwischen zwei Slaves, da
Uber Master lauft
Ausfall des Masters fiihrt zu Systemausfall

\_/‘
ST

[oms] [oomt]

[ T,

| Slave 1 ‘ l Slave 2 |

]

l Slave 5 I l Slave 6 |

Figure 13: Master/Slave-Verfahren

Token Passing

Zwischen gleichberechtigten Knoten wird in einer fest-
gelegten Reihenfolge eine Sendeberechtigung (Token)
weitergereicht; Gerate senden nur, wenn sie den Token
haben

+ Jeder Knoten ist innerhalb eines bestimmten Zeitinter-
valls einmal sendeberechtigt (— deterministisch)

+ Vorteil: Kommunikation erfolgt Peer-to-Peer

+ Nachteil: Beim Startup relativ aufwandig + Token kann
verlorengehen

)

I Knoten 5 Knoten 6

AN | MY

I Knoten 1 | Knoten 2

NI 7YY

I Knoten 4

| Knoten 3

Figure 14: Token Passing

4.4.2 Nicht-determinisitische Verfahren

Carrier Sense Multiple Access

+ Jede Station ist gleichberechtigt und darf jederzeit auf
den Bus zugreifen, nachdem kontrolliert wurde, dass
dieser frei ist (Carrier Sense)

+ Ist Bus besetzt, wird gewartet und spater wieder versucht
(Multiple Access)

Vorteil: Bendtigt keinen Master + keine Konfiguration

Nachteil: Kann nicht voraussgesagt werden, wann ein
Knoten sendeberechtigt ist

Knoten 1 Knoten 2
A

; 1) Bus frei?

2) Daten senden » Knoten 2

-\_:77 B A 3) Bus frei?

E— ¥

Knoten n I

Knoten 1

Figure 15: Carrier Sense Multiple Access

5 Lokale Netzwerke (LAN)

5.1

5.2

Topologien

Bustopologie: Knoten sind passiv. an das
Ubertragungsmedium angeschlossen; nur im Sendefall
aktiv

Linientopologie: Jeweils zwei benachbarte Knoten sind
verbunden

Ringtopologie: Jeder Knoten auf zwei Wege erreichbar
(Redundanz), Loops miissen abgefangen werden

Sterntopologie: Medium der Bustopologie wird in einem
zentralen Verteiler konzentriert (mit Hub / Switch)

Baumtopologie: Hierarchische Kombination aus Stern-
topologie

Ubertragungsarten

Unicast:
- Transfer von einer Quelle zu genau einem Ziel

- Im Idealfall: Unicast-Pakete werden nur genau zum
Empfanger ibertragen

Broadcast: Transfer an alle Knoten eines Netwerks (be-
lastet alle Knoten)

Multicast: Transfer an eine bestimmte Gruppe von Knoten
(mit Multicast Adresse der Gruppe — erfordert Manage-
ment + Hilfsprotokoll)



5.3 Aufbau des Ethernet-Frames

7 Byte Preamble
1 Byte SFD
Destination M
6 Byte Address
3 Source
.‘é 6 Byte Address
g 2Byte Length / Type
= > Total frame size 64 ... 1518 Byte
46 Byte (without Preamble and SFD)
Data / PAD
1500 Byte
4Byt Frame Check
Sequence
~— J
[ i
! |
12 Byte | Interframe :
: Gap |
. i
! |

Figure 16: Ethernet-Frame

Immer zuerst das LSB gesendet!

+ Preamble + Start Frame Delimiter (SFD): Preamble ist 7
Byte-Feld mit (1010101...) (damit entsteht fiir jedes Bit eine
Flanke im manchester-codierten Signal). SFD signalisiert
mit 11 Bitfolge das Ende der Synchronisation + damit An-
fang des Frames

+ Destination Address: Adresse des Ziel- bzw. Emp-
fangsknotens. (MAC Address — eindeutige Adresse
eines Ethernet Gerats

Hersteller
(1G=0und U/L=0) Laufnummer
A A
r A s N\
04-0A-E0-13-14-26
7 g ™ ~\
7 ~N
7 N

-
{oJo]ofo[o[1]0[0| «<—— erstes gesendetes Bit
T— Individual / Group (I/G)
Universally / Locally (U/L)

Figure 17: Ethernet-Frame

+ Source Address: Adresse des Quell- bzw. Sendeknotens

Length/Type: 2 Bytes (hoherwertige Byte zuerst); Length

gibt die effektive Anzahl von Bytes im folgenden Daten-

feld an (ohne Padding); Type gibt an, was fiir Protokolle

im Datenfeld enthalten sind

+ Data/Pad: Datenfeld; 0 - 1500 Datenbytes; Falls kleiner
als 46, dann mit Nullbyte Padding aufgefiillt (min Frame-
Lange von 46)

- Frame Check Sequence (FCS): Feststellung von

Ubertragungsfehler bei Frame-Ubermittlung

Interframe Gap (IFG): kein Feld des Frames, sondern

bezeichnet minimale zeitlicher Abstand zwischen zwei

sich folgenden Frames (min 96 Bit-Zeiten — Physical

Layer)

5.4 Repeater (Signalverstarker)
5.4.1 Konfigurationsregeln fiir Repeater

+ Round Trip Delay: Beliebiger sendender Knoten muss Kol-
lision erkennen konnen, so lange er noch am Senden ist
Interframe Gap Shrinkage: Beim Durchlaufen eines Re-
peaters werden verlorene Bits der Preamble regeneriert —
Preamble wird langer + Interframe Gap kleiner

5.4.2 Collision Domain

Bereich des Netzwerks, in dem eine Kollision erkannt werden
kann.

Collision Domain darf nur halb so gross sein, wie die Aus-
dehnung des kiirzesten Frames.

(Grund: Jam-Signal (nach Kollision) muss noch beim senden im

Sendeknoten ankommen; Worst-Case: Knoten B beginnt kurz
bevor Frame von A ankommt noch zu senden)

Falls Netz grosser als doppelte Ausdehnung des Signals =
Knoten A erkennt Kollision nicht (Late Collision)

Station A Station B

maximal Distance dpax

ransfor

} Eiransor
t,

| Collision

Figure 18: Kollision Frame

Bedingung zur Erkennung einer Kollision durch Knoten
A:
tframe >2 *ttmnsfer (6)

Maximale Ausdehnung eines Segments:

1 Framesize,,;,

Aax < 5 B * CMedium (7)

Knoten A Kollisionserkennung mit Repeater, genau
dann wenn:

Uframe > 2(2 ttransfer + thorwarding) (8)
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Figure 19: Maximale Ausdehnung mit Repeater

6 Switched LAN + Ethernet-Technologien

6.1

6.1.1

Bridges

teilt Collision Domains auf (koppelt mehrere Collision Do-
mains miteinander)

arbeitet auf Data Link Layer

priift empfangene Frames und leitet basierend auf
Zieladresse an andere Ports weiter

Frame-Inhalt wird nicht verandert

sind transparent (Knoten bemerken Bridges nicht)
Promiscuous Mode (nehmen samtliche Frames entge-
gen)

funktionieren ohne Konfiguration

Vergrossern Sicherheit gegeniiber Totalausfallen

Netz sollte moglichst lokal sein und nicht immer Uber
Bridge gehen

Address Learning

Filtering Database

Erlernen Adressen mit Filtering Database

Filtering Database enthalt fiir bekannte Mac-Adressen
den jeweiligen Bridge-Port

Unbenutzte Eintrdge werden nach einer gewissen Zeit
geldscht (default: 600s)

Weiterleitung ist damit gezielt und belastet das Netzwerk
weniger

Frame Flooding falls Destination-Adresse nicht in Filter-
ing Database enthalten ist — Frame wird auf allen Ports
(ausser Eingangsport) ausgegeben

6.1.2

6.2

6.2.1

Broadcast-Frames werden auch an alle Knoten gesendet

Broadcast-Domain: alle LAN-Segmente, die mit Bridges
gekoppelt sind

Multiport Bridges (Switches)

tibliche Netzwerkkomponenten

problemlose Koppelung von zwei und mehr Segmenten

Virtuelle LANs

grosse Netze konnen in unabhangige logische Netze
aufgeteilt werden

jeder Switch-Port kann einem beliebigen virtuellen LAN
zugeordnet werden

bilden eine Broadcast Domain

Knoten merken nicht, dass sie an einem VLAN

angeschlossen sind

Funktionsweise

Ethernet-Frames bekommen VLAN-Tag (802.1Q-Header);
VLAN-Identifier im Tag ermdglicht Zustellung des Frames
zum richtigen VLAN

Switch fiigt VLAN-Tags hinzu und entfernt sie auch wieder

Priority Code Point (PCP) ermdglicht Priorisierung von
Frames (Quality of Service)

Discard Eligibility Indicator (DEI); Frames mit diesem
gesetzten Bit werden bei Engpassen zuerst verworfen

transmitted

untagged
frame

tagged

Byt
it frame

Bytes

7 Preamble 7 Preamble
1 SFD 1 SFD
| Destinaton | Destination
Address Address
6 Source 6 Source
Address Address
3
2| Length/Type . 2| Type = 0:8100 L 802.1Q
AR > head
% SN2 | pee_Jou] ;:J’ Total frame size
: Data / PAD N VLAN - 1D _ 64..15228yte
1500 2| Length/ Type (vmh::; l;;;a’mblc
Frame Check a2
4 : Data / PAD
Sequence 1860
: |
12| Interframe E . Frame Check
! Gap ! Sequence
H |
| |

Interframe
Gap

12

Figure 20: Frame-Aufbau mit VLAN-Tagging

6.2.2 Redundanz Protokolle

Frames sollen nicht endlos im Netzwerk herumkreisen

(Rapid) Spanning Tree Protocol

1.

2.

Spanning Tree Protocol sperrt von den redundanten
Pfaden alle bis auf einen

Wourzel des Baumes (Root) wird bestimmt und ausgehend
von dieser ein Baum aufgespannt, der alle Knoten genau
einmal verbindet

. Basiert auf Austausch von Bridge Protocol Data Unit

(BPDU)-Protokollen

. BPDU werden von Switches nicht weitergeleitet (spezielle

Multicast-Adressen)

. BPDU teilt jeder Knoten seinen Nachbarn mit, welches

(seines Wissens) die beste Root-Bridge ist + zu welchen
Kosten er diese erreichen kann

. Auswahl der Root-Bridge beruht auf Bridge Identifier

(besteht aus wahlbarer Prioritdt + MAC-Adresse)

. Bridge mit tiefsten Identifier wird Root Bridge
. Pfadkosten ausgehend von der Root aufaddiert (Kosten

fuir Verbindung ist einstellbar)



9. Bridges senden alle 2 Sek BPDU; falls nicht = Netzwerk
wird neu konfiguriert
Ablauf RSTP beim Einschalten
1. Jeder Knoten sieht sich selber als Root-Bridge mit Kosten
0

2. Erkennt Knoten, dass Nachbar eine bessere Bridge-ID hat,
Ubernimmt dieser dessen Root-ldentifier (teilt diese mit)

3. Falls redundante Pfade vorhanden = Jeder Switch bes-
timmt das Port mit den tiefsten Pfadkosten (zur Root) als
Root-Port

4. Designated Port: Port der nachsten Bridge, das von den
Root-Port zur Root fiihrt

7 Network Layer
7.1 Router

« ahnliche Funktion wie Bridges, arbeiten jedoch auf dem

Network Layer

+ im Gegensatz zu Transparent-Bridges empfangen Router
nur Pakete, die (auf Data-Link-Layer) direkt an sie
adressiert sind; d.h. miissen an den Router mit dessen
MAC-Adresse geschickt werden
Weiterleitung erfolgt anhand einer Network Layer
Adresse und nicht aufgrund Data Link Layer Adresse (z.B.
MAC-Adresse = globale, unabhangige Adressierung
kann eingefiihrt werden

Bridging vs Routing

+ Router benutzen immer den optimalen Pfad
+ Netzbereiche konnen logisch voneinander getrennt wer-
den

+ Router als Barriere fiir die auf Layer 2 verwendeten
Broadcast-Meldungen

+ Router bendétigen Konfigurationen

7.1.2 Routing

Zwei Hauptaufgaben:
+ Routing: optimalen Weg (Route) im Netz bestimmen
+ Forwarding: Weiterleitung der Datenpakete entlang dieser
Routen
+ Router miissen Topologie kennen
+ Router kdnnen statisch angegeben oder dynamisch bes-
timmt werden

+ Um dynamisch immer die besten Routen zu bestimmen,
missen die verschiedenen Router miteinander kommu-
nizieren (iiber Routing Protocols)

Routing-Tabellen

+ Basis fiir Routing sind Routing-Tabellen

+ Fur Weiterleitung durchsucht der Router seine Routing-
Tabelle von oben nach unten

N N

Routing-Tabelle

Netzadresse
160.85.18.0
160.85.19.0
160.85.16.0
default

Flaches Routing

Netzmaske
295,255,255
A=t A=A
255.255.254
0.0.0.0

Port
. 240 ethl
.0 eth2
.0 eth(
eth0

Figure 21: Routing-Tabelle

+ vorzugsweise in den zentralen Teilen
Hierarchisches Routing
+ typischerweise in der Netz-Peripherie eingesetzt
+ erlaubt, die Routing-Tabellen mdglichst klein zu halten
+ ein Host, dessen Ziel nicht im selben Subnet ist, schickt
dies einfach an seinen Default-Router (gateway) — dieser
kennt auch nur die direkt angeschlossenen Subnets und
verfahrt analog

7.2
7.21

IP Adressierung

+ 32 Bit grosse Zahl

Aufbau + Darstellung der Adresse

Gateway
(direkt)
(direkt)
(direkt)
160.85.16.1

Generell Big-Endian-Konvention (MSB zuerst)

+ 32 Bits jedoch von links nach rechts nummeriert (MSB ist

0, LSB 31)
MsB LsB
1. Byte (Oktett) 2. Byte (Oktett) 3. Byte (Oktett) 4. Byte (Oktett)
ol 1 lz I 314 I slal 7 slg |m|nl|z|13[|4l15 1«117113119[20[21122[7: zalzslmlzvlaalzslsolm
1 2 3 4
5 6 ' 7 é
' 9 o '15‘ h ' 1é

Lo o vl L i

Figure 22: Byte-Wertigkeit IP

7.2.2 Subnets und Subnet-masks

Classless-Routing
« erlaubt flexible Zuteilung von Adressenraumen in Zweier-
potenzschritten
+ bendtigt Subnetmask fiir flexibles einstellen (legt Grenze
zwischen Network und Interface-address (Host-Address)
fest)

1. Byte (Oktett)

o +]2]

| |

4. Byte (Oktett)

lml .wl.u

Interface l

Subnetz- ! r v .
maske |‘|111 1111I00 ool

Figure 23: Subnetmask

Subnetmask:
+ Bit auf 1= Bit gehort zur Network-Address
+ Bit auf 0 = Bit gehort zur Interface-Address

1. Byte (Oktett) 2. Byte (Oktett)

alilzl.\ltlhlulr nlulwlululululn

3. Byte (Oktett)
|ul|rlsn||9lzo|u|l:1123

4. Byte (Oktett)
34125'2”12112“12”1]0] n

Netz |10100000101010101|0001|0000|00000000|
160 ’ 85 ! 16 ' 0
Netz-Adresse Interface-Adresse

Maske |11111111[11111111|1111|0000|00000000|

255 ' 255 ' 240 : 0

Figure 24: Subnet Masking

Subnetmask kann keine Liicken aufweise, deswegen sind im-
mer nur einer der 9 Werte maoglich:

- 255 (1111 1111)

- 254 (1111 1110)
- 252 (1111 1100)
- 248 (11111000)
- 240 (1111 0000)
- 224 (1110 0000)
- 192 (1100 0000)
- 128 (1000 0000)
- 0 (0000 0000)



7.2.3 Network- und Broadcast-Address

Network-Address

- tiefste Adresse im Netz (besteht binar betrachtet aus
lauter Nullen)

« reserviert und darf nicht an Knoten gegeben werden
Broadcast-Address
+ hochste Adresse im Netz (besteht aus lauter Einsen)

+ damit konnen alle Knoten eines Netzes gemeinsam
adressiert werden

1. Byte (Oktett) 2. Byte (Oktett) 3. Byte (Oktett) 4. Byte (Oktett)
o|1]2]3|4|s|s|7]8]a]0]n]r2]13] 14| 15| 16| 17| 18] 19| 20| 21| 22 23 2| 25| 26 |27 | 28| 28] 30 31
AKlasse |0 Netz I Interface I
B Klasse |1 0 Netz I """" Ir{ter'fac'e T l
C Klasse |1 10 Netz Interface I
DKiasse [1 110 " MucastAdresse |
E Klasse |1 111 Reserviert fir kiinftige Nutzung |
Figure 26: Netzklassen

Klasse Adressbereich Anzahl Netze | Anzahl Knoten

A 1.0.0.0 - 127.255.255.255 128 16°777°214

B 128.0.0.0 - 191.255.255.255 16’384 65’534

C 192.0.0.0 - 223.255.255.255 2°097°152 254

D 224.0.0.0 - 239.255.255.255 Multicast-Adressen
E 240.0.0.0 - 255.255.255.255 | Reserviert fiir kiinftige Nutzung

7.3

Figure 27: Netzklassen Adressbereiche

IP Protokoll

1. Byte (Oktett) 4. Byte (Oktett)
of1]2]s]4]s]s|7 24| 25| 26 27 28 20 30| 31
x“;?::::' l Netz ] Interface I
Subnetzmaske l1111 111110000 0000|
AND
Netzadresse l Netz Io 000 v 000 0|
1. Byte (Oktett) 4. Byte (Oktett)
of1]2]s]«|s]s]7 24 25 26 27 28 20 30 31
Té?::f: ’ [ Netz Interface I
invertierte Ioooo oooo|1111 1111|
OR

Broadcast- l

Adresse Netz |1 111 v 111 1|

Figure 25: Anwendung Subnetmask

Classful-Routing

« urspriinglich aus technischen Griinden wurden Netzk-
lassen definiert

» Netzklassen haben fixe, definierte Grossen

« Vorteil: anhand der ersten Adress-Bits kann die Klasse
(und Grosse) eines Netzes bestimmt werden

+ benotigte keine Subnetmasks (effizient)

+ in den letzten Jahren an seine Limiten angelangt

IP-Datagram besteht aus Header und den eigentlichen Nutz-
daten

7.3.1 IP Header

« Version (4 Bit): Version des IP-Headers

* Internet Header Length (IHL (4 Bit): Ldnge des IP-Headers
+ Type of Service (8 Bit): fiir Quality of Service (Vor-
rangigkeit, Verzdgerungen, Durchsatz, Zuverlassigkeit,
Reserviert) (Verbesserung eines dieser Parameter kann
zu Verschlechterung der anderen fiihren)

Total Length (16 Bit): gesamte Lange des Datagrams
(inklusive Header + Nutzdaten); max Grosse: 210 —1 =
65’535 Bytes

Identification (16 Bit): erlaubt fragmentierte Datagrams
wieder zusammenzustellen, da alle Fragmente den gle-
ichen Wert haben

Flags (3 Bit): beinhaltet zwei Kontrollflags fiir Fragmen-
tierung

- Bit 0: reserviert (muss 0 bleiben)

- Bit1: 0/1 — May / Don't Fragment

- Bit 2: 0/1 — Last / More Fragments
Fragment Offset (13 Bit): gibt an, wo innerhalb des Data-
grams ein Fragment hingehort (erste Fragment hat Offset
0) (max: 8192 Fragmente)
+ Time to Live (TTL) (8 Bit): gibt die verbleibende Zeit in
Sekunden an, die das Datagram noch im Internet-System
verbleiben darf (Loop-Control)
Protocol (8 Bit): gibt das iibergeordnete Protokoll an, das
im Nutzdatenteil des Datagrams verwendet wird

- 1. ICMP

- 6:TCP

- 17: UDP
+ Header Checksum (16 Bit): Priifsumme (muss in jedem
Router neu tberpriift und gebildet werden)
Source Address (32 Bit): IP-Adresse des Hosts
Destination Address (32 Bit): IP-Adresses des Zielhosts
Options + Padding (variable): fiir Erweiterungen (Padding,
um Internet-Header auf ganzzahliges Vielfaches von 32
Bit zu fiillen (mit Nullen)

7.3.2 Fragmentation und Reassembly

Fragmentation

+ Maximal Ubertragungsgrosse eines Pakets vom Data Link
Layer Technologie abhangig

+ Maximale Ubertragungseinheit als Maximum Transfer
Unit (MTU) bezeichnet

+ Beispiel: Ethernet Frame Datenteil ist max 1500 Byte; IP
Datagrams kdnnen bis 64k Byte gross sein = IP Datagram
muss in einzelne Frames fragmentiert werden (hier 44)

+ Jedes Fragment bekommt eigenen IP-Header

WSS

Fragmentierung

IH IH IH
= ¥ ===

e

Figure 28: Fragmentierung IP-Datagram

Reassembly



+ Wiedervereinigung der Fragmente zum Datagram (erst
beim Zielhost nach IP-Standard); dadurch werden Zwis-
chenrouter entlastet und Routen konnen dynamisch
geandert werden

+ Empfanger kann mit Identification-Feld die Fragmente
zusammensetzen (alle zusammengehdrenden Frag-
mente haben gleiche Identification)

+ Reassembly benétigt die Felder: Identification, Fragment
Offset, Last / More Fragments, Total length

Ablauf
1. Check ob Datagramm fragmentiert ist: Fragment Offset
+ More Fragments beide 0; Falls nicht mache weiter mit
Schritt 2
2. Buffer-Identifikation bestimmt (Datenstruktur zur Samm-
lung der Fragmente)

7.4 Kapselung und Umsetzung IP-Adresse in

Hardware-Netzadresse
Damit IP-Datagramm Ubertragen werden kann muss Folgendes
gemacht werden:

+ IP-Datagramm in Netzwerk-spezifische Frame verpackt
werden

+ Logische IP-Adresse muss in Hardware-Adresse umge-
setzt werden

7.4.1 Kapselung IP-Datagramm

I 6§y1e I 6 Byte lza. |

46-1500 Byte

| destination | source ’lypel

address address 0800 IP-Datagramm

Figure 29: IP-Datagramm Kapselung

7.4.2 Adressauflosung (Address Resolution)

Versenden eines IP-Datagramms erfolgt auf dem Data-Link-
Layer.

Der Frame (Ethernet) braucht jedoch destination address (Hard-
ware address). IP-Protokoll Paket muss deswegen in hardware
address umgewandelt werden

Adressauflosung ist immer netzwerkspezifisch

Knoten a [c'a' IP-Datagram |
/RVI\— Ethernet-Frame 1
T — ]
Netz A s | SJ R: [ ¢, a, IP-Datagram I
Router AB |c|a, IP-Datagram |

Ethernet-Frame 2
|V1U: [c:a: IP-Datagram |

[c]a] IP-Datagram |

Router BC

-~

Netz C {Y
\iiii
| Knoten c |

Figure 30: Kapselung und Netziibergang

Ethernet-Frame 3
|Z IY: [cza: IP-Datagram I

[c : a: IP-Datagram |

7.4.3 Address Resolution Protocol (ARP)

Ablauf
Knoten muss Protokoll-Adresse in Hardware-Adresse umset-
zen:
1. Knoten sendet an Broadcast-Adresse ein ARP-Request-
Paket (alle Knoten im lokalen Netz erhalten dieses)
2. Knoten mit dieser Adresse schickt ARP-Reply-Paket an
den anfragenden Knoten (direkt; nicht tiber Broadcast)
ARP-Cache
Damit nicht immer neu gesendet werden muss, speichert jeder
Knoten nach Anfragen die Antwort in einem ARP-Cache (nach
gewisser Zeit werden Eintrage geléscht)

ARP-Request-Pakete diirfen nicht durch Bridges gefiltert wer-
den (wie bei allen Broadcast-Protokollen — erhoht Netzwerk-
belastung

7.5

7.6

IP-Header

Reverse Address Resolution Protocol (RARP)

Lost das umgekehrte Problem — IP-Adresse anhand
MAC-Adresse (z.B. beim Booten)

Neu gebooteter Host kann Broadcast-Anfrage mit RARP
senden und erhalt vom RARP-Server eine Antwort (durch-
sucht Konfigurationsdateien)

Router leiten RARP Broadcast Anfragen nicht weiter,
deswegen braucht jedes Subnet einen RARP-Server

Internet Control Message Protocol (ICMP)

Sind in einem IP-Datagram gekapselt

Entwickelt, um Meldungen zu verschicken (z.B. Fehlermel-
dungen)

Normalerweise melden sie Fehler in der Verarbeitung und
Weiterleitung von IP-Datagrams

Damit kein endloses "Ping-Pong” aus ICMP-Meldungen
entsteht, werden keine ICMP-Meldungen iiber ICMP-
Meldungen erzeugt; zusatzlich nur Meldung tber das er-
ste Fragment (bei fragmentierten Datagrams)

L ICMP-Header l ICMP-Datenbereich
€ aN
L] l

| Protocol = 1 |

— L Jy

IP-Datenbereich

7.6.1

Figure 31: Kapselung einer ICMP-Meldung

ICMP-Fehlermeldungen

Destination Unreachable: Datagram kann nicht an das
Endziel befordert werden

Source Quench: Router sendet dies, falls Buffer voll
ist (muss weitere ankommende Datagrams verwerfen);
Router sendet dies an die Hosts von welchen er die Data-
grams verwerfen musste

Redirect: Falls Host ein Datagramm an falschen Router
schickt (Datagram fiir entferntes Netz) und der Router
feststelllt, dass es an falschen Router geschickt wurde;
Router fordert redirect auf. (Route andern)

Time Exceeded: Falls "Time-To-Live (TTL)” eines Data-
grams auf null ist oder Timer ablduft bevor alle Fragmente
angekommen sind



« Parameter Problem: Router oder Host findet einen
ungliltigen Wert im Header eines Datagrams

+ Echo Request/Reply: Request kann an jeden Host
geschickt werden; Reply muss zuriickgeschickt werden

+ Timestamp Request/Reply: Ahnlich wie echo; Sender und
Empfanger senden noch Zeit mit

+ Information Request/Reply

8 Transport Layer
+ bildet die Schnittstelle zwischen Betriebssystem und Ap-
plikationen
+ Verteilt die eintreffenden Daten auf die verschiedenen Ap-
plikationen (Demultiplexen)

8.1 Kapselung
+ Applikationsdaten werden mit einem UDP oder TCP
Header versehen; dies nennt man User Datagramm (UDP)
oder Segment (TCP)
+ Applikationsdaten werden anschliessend mit IP-Header
versehen, wobei dessen Protocol-Feld aussagt, ob es sich
um UDP- oder TCP-Paket handelt

|P Datagramm

Transport Protocol Packet

UDP-Header
oder | Applikationsdaten
TCP-Header
Source Port =
Destination Port =
IP-Header

Protocol = 17 (UDP)
Protocol = 6 (TCP)

Figure 32: Kapselung Applikationsdaten durch Transport- und
IP-Layer

8.2 Vorgang

1. Ethernet-Frame kommt an

2. Type-Feld des Frames wird Uberpriift; falls 800h, Weiter-
reichung des Internet-Datagramms ans |IP-Modul

3. IP-Modul untersucht Protocol-Feld im Datagramm-
Header; gibt das Transport-Protocol-Packet an das
entsprechende, héhere Protokoll-Modul weiter

4. Anhand Destination Ports im TCP (oder UDP) Header;
richtige Applikation erhalt die Daten

Demultiplexen anhand:

\ Port-Nummer im TCP-
oder UDP-Header
I ICMP ||| IGMP I | TCP I | UbP I
| Protocol-Feld
im IP-Header
| ARP I | P I | RARP I
L Type-Feld im
Ethernet-Frame
Ethernet Driver
ankommendes
Ethernet-Frame

Figure 33: Demultiplexen: Bsp.: Ethernet-Schnittstelle

8.3 User Datagram Protocol (UDP)

+ verbindungslos
+ unzuverlassig
+ Transport-Protokoll

8.3.1 UDP-Header

+ UDP Source Port + Destination Port: enthalten je ein Word
(16 Bit); fiirs Verteilen der eintreffenden Datagramme auf
die entsprechenden Prozesse

+ UDP Message Length: gibt Lange (in Byte) des Transport-
Protocol-Packets an

+ Checksum: dient zur Fehlererkennung

1. Byte (Oktett) 2. Byte (Oktett) 3.Byte (Oktett) | 4. Byte (Oktett)
0 | 1 | 2 | 3 I 4 | 5 | 6 | 7|8 | 9 ||0|11||2‘13||4|15 16I17|IBI19|20I21‘22|23 24|25‘29|27I28I29|30‘3|

..................

........
vvvvvvvv

.......
vvvvvvv

AAAAAA
rrrrrrr

............................

Figure 34: UDP-Header

8.3.2 Ports

Ports werden fiir UDP und / oder TCP reserviert (3 Bereiche)

8.4 Transmission Control Protocol (TCP)

« verbindungsorientiert (immer genau zwei Endpunkte)
zuverlassig (ohne Datenverlust und in der richtigen Rei-
henfolge)

Transport-Protokoll

Vollduplexiibertragung (Daten konnen in beide Richtun-
gen fliessen)

+ End-to-End-Protocol (bietet Verbindung direkt von einer
Anwendung eines Hosts zu einer Anwendung eines ent-
fernten Hosts)

Verbindungen sind virtuell (werden von Software
hergestellt)

Host a Host b
Application Layer Application Layer
Transport Layer Virtuelle Verbindung Transport Layer
— -—‘“ —Rl —_
— ~ VirtuellesNety ™ -1
—7
( Router
Internet Layer Internet Layer Internet Layer /
/ Network Interface Network Interface Network Interface \
N N
—
\ J— — /
N % N —

Figure 35: TCP

8.5 TCP-Header

1.Byte (Oktett) | 2.Byte (Oktett) | 3.Byte (Oktett) | 4.Byte (Oktett)
Ol 1 I ZI 3 ‘ 4 I 5 I 6[ 7|8 ‘ 9|10I|1|12I13I14I15 |S|17||8|19|20|21|22|23 24|25|26|27|28|29|30|31

rrrrrrrrrrrrrrrrrrrrrrrr

Acknowledgement Number
t::::: unused Control Bits Window
, rCt;ec'ks;Jm o o U;'ge'nt Po'intrer ''''
""""""" Opt'ior;sIP'adc'Iinlg' - S

Figure 36: TCP-Header



+ TCP Source und Destination Port: definiert, welches An-
wendungsprogramm auf dem empfangenden Host die
Daten erhalten soll

+ Sequence Number: (Ausgangsdaten) Sequenznummer
der im Segment enthaltenen Daten (ordnet Segmente an-
hand der Sequenznummer, die ausser der Reihe ankom-
men + fiir Berechnung der Acknowledgment-Nummer)

Acknowledgment Number: (Eingangsdaten) definiert die
Sequenzummer der zu empfangenden Daten

Data offset: gibt an, wo die Daten beginnen

+ Control Bits: bezeichnet eine Reihe von Flags fiir
Verbindungsaufbau- und -abbau

+ Window: zeigt die noch verfiigbare Buffer-Grosse an
+ Checksum: Fehlererkennung

+ Urgent Pointer: Wo in den Daten Informationen mit hoher
Prioritat enthalten sind

+ Options: oft beim Verbindungsaufbau verwendet

8.5.1 Zuverlassigkeit von TCP

Zuverlassigkeit von TCP wird vor allem durch Retransmis-
sion erreicht

+ Vor jeder Dateniibertragung startet der Sender einen
Timer

Trifft fehlerfreies Segment beim Empféanger ein, sendet
dieser eine Besté&tigung (Acknowledgment)

+ Lauft Timer vor der Ankunft ab, libertrégt der Sender das
Segment (unaufgefordert) nochmals

+ Falls Segment fehlerhaft ist, erfolgt keine Riickmeldung
vom Empfanger

8.5.2 Adaptive Wartezeit

Problem: Fixe Zeiten bis zur Retransmission sind problema-
tisch, da je nach Ort, Ubertragungsart etc. die Ankunft des Seg-
ments beeinflussen

Retransmission Time-Out: Wartezeit bis zur Neuiibertragung

* Zu kurze Wartezeiten beeinflussen Netz unnatig, zu lange
Wartezeiten flihren zu Verzogerungen in der Ubertragung

Ereignisse des Senders Meldungen im Netz Ereignisse des Empfingers

Nachricht 1 senden,
Timer starten \
r— Nachricht 1 empfangen
+— Bestatigung 1 senden
Nachricht 1 "vergessen" A/

Nachricht 2 senden, —

Timer starten \
r— Nachricht 2 empfangen
+- Bestatigung 2 senden
Nachricht 2 "vergessen" —/

Nachricht 3 senden,
Timer starten

Nachricht
verloren

“--#— Nachricht 3 empfangen
—.-—1— Bestatigung 3 senden

Timer abgelaufen, -

Nachricht 3 wiederholen —
\— Nachricht 3 empfangen
/— Bestatigung 3 senden
Nachricht 3 "vergessen" —

Figure 37: asdf

Losung: Adaptive Neulibertragung

Round-Trip Time / Round-Trip Delay:
Gesamtzeit vom Senden der Nachricht und Empfangen der
Bestatigung

+ ausreichend lange warten, dass nur ein Paketverlust zu
einem Timeout fiihrt (moglichst keine Wartezeiten)

+ Berechnung iiber dem gewichteten Mittelwert der Round-

Trip-Times (misst jede RTT bei jeder aktiven Verbindung)
und passt den Retransmission Time-Out an

8.5.3 Flow-Control

Problem: Nicht alle Computer laufen mit gleicher
Geschwindigkeit = Data Overrun bei zu viel Daten mit kleinerer
Datenaufnahme

Losung: Sliding Window (wird von TCP verwendet)

noch nicht gesendet

Fenster Is A \
o DLl le el [o]n]z
bestatigt noch nicht gesendet
Ve A S\ Fenster e A S\
o [T2[el s [c] e[ u]n]z
bestatigt

A Fenster

A
o [i]z]s]efs]efr]o]ofulu]e

Figure 38: Sliding Window

Y

+ Sender und Empfanger einigen sich auf eine fixe Fen-
stergrosse (entspricht der maximale Datenmenge, die vor
Ankunft einer Bestatigung gesendet werden kann)

Vergleich Stop-And-Wait vs Sliding Window

a) Stop and Wait Flow Control b) Sliding Window Flow Control

Sender Meldungen im Netz Empfanger Sender Meldungen im Netz Empfanger
Paket | -
senden vier |
Pakete _|
- ACK senden _|

senden vier

Paket _| B :gr\'t(ien
senden B

[

ACK
senden

Paket |
senden

. ACK
senden

Paket |
senden

ACK
senden

Figure 39: Stop-And-Wait vs Sliding Window

Sliding Window bei TCP
+ Bestatigung des Empfangers enthalt zudem auch das
restliche Window (Window Advertisement) = aktueller



Stand des Windows

+ Solange Daten so schnell gelesen werden, wie ankom-
men, ist das Window eine positive Zahl in der Bestatigung

+ Falls Buffer vom Empfanger voll ist, gibt es ein Zero Win-
dow zuriick; Sender muss solange warten, bis Window
wieder positiv ist

Ereigni: des Send Meld im Netz Ereignisse des Empfangers

Datenbyte 0001-1000 senden —
Datenbyte 1001-2000 senden -
Datenbyte 2001-2500 senden —

Datenbyte 2501-3500 senden —
Datenbyte 3501-4500 senden -

t- ACK bis 1000, Fenster = 1500
t~ ACK bis 2000, Fenster = 500

t— ACK bis 2500, Fenster = 0
ACK firr 1000 empfangen | / .
ACK fiir 2000 empfangen
ACK fiir 2500 empfangen —

I~ ACK bis 2500, Fenster = 2000

t- ACK bis 3500, Fenster = 1000
- ACK bis 4500, Fenster = 0

Anwendung liest 1000 Byte

/” ACK bis 4500, Fenster =1000
ACK fiir 4500 empfangen |

Figure 40: TCP-Segmente mit Window von 2500 Byte

ACK fir 3500 empfangen
ACK fiir 4500 empfangen

8.5.4 Zuverlassiger Verbindungs-Aufbau und -Abbau

TCP verwendet 3-Way-Handshake
Verbindungsaufbau

Nachrichten fiir Verbindungsaufbau haben SYN-Flag

Active Open (Client) Passive Open (Server)

CLOSED
listen
LT LISTEN l

TCB anlegen

SYN empfangen
SYN senden . SYN+ACK senden
Simultaneous Open TCB anlegen
) SYN
SYN-SENT ACKsendon " * | SYN-RECEIVED
SYN+ACK empfangen ACK empfangen

ACK senden

> | ESTABLISHED |+——

Figure 41: TCP Verbindungsaufbau

. Vor eigentlichem Verbindungsaufbau: TCP-spezifische
Datenstruktur anlegen (Transmission Control Block
(TCB)); enthalt Informationen zur Verbindung

. Beide Kommunikationspartner generieren eine zufallig
gewahlte Sequence-number (eindeutige Verbindung) (a;
client und b; server)

. Client sendet SYN-Sent mit der Sequence-number

. Server antwortet mit SYN mit seiner Sequence-number
+ und bestatigt (ACK) die Verbindung indem er die
Sequence-number vom client + 1 im Acknowledge-Feld
zuriickgibt

. Client muss Verbindung bestatigen (ACK), indem er
Sequence-number vom server + 1 zuriicksendet

. Alle folgenden (Daten)-Segmente verwenden als Offset
der Sequenz- und Acknowledge-Nummern a + 1und b +
1

Client Server
Zustinde  Ereignisse Meldungen Ereignisse Zustinde
im Netz |
CLOSED Applikation wartet auf CLOSED

Applikation eroffnet
Verbindung connect ()

SYN-SENT \%\
. -
A///ﬂm’lM SYN-RECEIVED
ESTABLISHED \A%ﬂ\

Verbindung accept ()
LISTEN

ESTABLISHED

Figure 42: 3-Way-Handshake

Verbindungsabbau
- Beliebige seite (client oder server) schickt FIN-Segment
+ Damit ist die Verbindung zuerst half-closed

+ Ressourcen (TCB) diirfen erst freigegeben werden, wenn
Verbindung in beide Richtungen geschlossen wurde

Active Passiv
Zustinde  Ereigni Meldungen Ereignisse = Zustiande
im Netz
ESTABLISHED ESTABLISHED

Applikation schliesst
Verbindung: close()

1 FIN
FIN-WAIT-1 20 (ACK bm)
AcKasnHt - CLOSE-WAIT
N Applikation erhlt *End Of Steam"

und schiesst Verbindung: close()

k’w// LAST-ACK

TIMEOUT ACK by
Timeout (2*MSL) i

FIN-WAIT-2

CLOSED 1

Figure 43: TCP Verbindungsabbau

8.5.5 Congestion Control

CLOSED

+ Jeder Sender hat zwei Fenster Sliding Window und Con-

gestion Window



9
9.1

- Effektive Fenster ist das Minimum dessen, was Sender
fir angemessen hélt und was der Empfanger fir
angemessen halt

« Bsp.: Empféanger sieht 8Kb fiir angemessen, jedoch
Sender weiss, dass mehr als 4Kb das Netz (iberlasten =
effektive Fenster: 4Kb

Netzwerk-Applikationen und Protokolle
Domain Name System (DNS)

« Erlaubt das Ubersetzten von Hostnamen in IP-Adressen
und umgekehrt

+ Besteht aus hierarchischen DNS Name Space

+ DNS wird auf einer grossen Anzahl Name-Server verteilt
betrieben

9.1.1 Domain Name Space

Hierarchische Datenbank des DNS

Zur Verwaltung des Internets

Root/Root Domain: Wurzelknoten eines DNS-Baumes

+ Jeder Knoten im Baum tragt Namen (bis zu 63 Zeichen
lang)

Jeder Host hat einen eindeutigen Namen (Fully Qualified
Domain Name)

« Alias: Zeiger von einer Domane auf eine andere

DNS-Domanen werden normalerweise mit unterschiedlichen
Ebenen bezeichnet:

+ Top Level Domain (TLD): Domanen auf oberster Ebene:
direkt dem Wurzelknoten untergeordnet

+ Second Level Domain: Domanen auf zweiter Ebene

+ Third Level Domain: Domanen auf dritter Ebene

Verwaltung von Doméanen

+ Name-Server; Programm, das Daten Uber den Domain
Name Space speichert + Informationen zu DNS-Abfragen
liefert

+ Name Space kann in Zonen aufgeteilt werden; Name-

Server ist normalerweise fiir eine oder mehrere Zonen ve-

rantwortlich

Falls fiir Verwaltung einer Domane an einen Name-Server

delegiert wird = Name-Server automatisch auch fiir Sub-

domanen verantwortlich

+ Jede Zone muss von einem Master-Name-Server bedient
werden

+ Slave-Name-Server erhalten Zonendaten liber Transfers
vom Master-Name-Server

+ Dadurch wird Redundanz gewabhrleistet

9.1.2 DNS-Abfragen auswerten

+ Resolver, welcher bei DNS-Abfragen eine DNS-Anfrage
erzeugt + an Name-Server sendet (Resolver ist auf Client-
Side)

+ Resolver verarbeitet Antwort vom Name-Server und leitet
Information an das anfragende Programm weiter

+ Resolver-Anfragen werden von DNS-Servern ausgefihrt

Hostname Adresse

Anwendung

Anfrage  Antwort

E—

Anfrage nach "eng."

DNS-Server von "eng." ist ... Root-Server

Name- [ Anfrage nach "sw.eng."

Server . DNS-Server der
DNS-Server von "sw.eng." ist ... Domain "eng."

[ Anfrage nach "bob.sw.eng.”

DNS-Server der
Domain "sw.eng."

IP-Adresse von "bob.sw.eng." ist ...

Figure 44: DNS-Abfrage

9.2 Bootstrap Protocol (BootP)

+ Knoten ohne Laufwerke miissen beim Ladevorgang IP-
Adresse bekommen

+ Protokoll zur Regelung des Ladevorgangs

+ Nachteile: Umgebungen mit grosser Anzahl Konten
(mit nur wenig gleichzeitig aktiven Knoten) will man IP-
Adressen gemeinsam nutzen konnen (— nicht moglich
mit BootP

9.2.1

9.3

9.3.1

Dynamic Host Configuration Protocol (DHCP)

verwendet BootP-Protokoll
Ermdoglicht Zuweisung einer dynamischen IP-Adresse

Rechner kann seine IP-Konfiguration von einem Server
beziehen

Administrator muss einen Adressbereich im Subnet re-
servieren + auf DHCP Server konfigurieren

Bei entsprechender Anfrage eines Clients such DHCP
Server in diesem Adressbereich freie IP-Adresse + vergibt
diese mit zeitlicher Beschrankung (Lease-Time)

Wenn Lease-Time ablauft, muss sie vom DHCP-Client
erneuert werden

Network Address Translation (NAT)

erlaubt, ein privates IP-Netz mit lokalen IP-Adressen hinter
einer einzigen globalen IP-Adresse zu verstecken (Bypass
fiir ausgeschopfter IPv4-Adressraum)

Port Mapping

mit NAT muss Kommunikation (TCP oder UDP) vom
lokalen Netz aus initiiert werden — von aussen kann nicht
auf Knoten mit lokaer Adresse zugegriffen werden

fir Dienste nach aussen muss auf Gateway die
entsprechende Portnummer statisch die (lokale) IP-
Adresse des jeweiligen Servers konfiguriert werden

Alle einkommenden Pakete mit bestimmter konfiguri-
erter Port-Nummer werden an entsprechenden Server
geschickt

Pro Dienst/Port-Nummer kann es nur einen lokalen
Server geben



Source-Address: 160.85.17.155

A
|

Destination-Address: 192.168.0.10
Source-Port: 12346
Destination-Port: 22

< Source-Address: 160.85.17.155

Destination-Address: 192.168.0.20
Source-Port 347
Destination-Port: 80 "
Netz mit
k { lokalen
T T Adressen
SSH-Server HTTP-Server
Address:Port = Address:Port = Type  Loc.Address:Port Port
192.168.0.10:22 192.168.0.20:80 dynamic 192.168.0.10 :6777 12345 [Cocal Aadress =
192.168.0.1
static  192.168.0.10:22 22 Gateway
static 192.168.0.20:80 80 Global Address =
[feoss iz
Client
Address =
160.85.17.155
l Netz mit
I 1 globalen
Source-Address:  160.85.17.155 Adressen
Destination-Address: 160.85.17.11
Source-Port: 1
Destination-Port: 80
Source-Address:  160.85.17.155 >

Destination-Address: 160.85.17.11
Source-Port: 12346

Destination-Port: 22

Figure 45: Port Mapping

9.3.2 Probleme mit NAT

+ Verletzt eigentlich das OSI-Layer (Network-Funktion greift
auf den Transport-Header zu und veréndert diesen)

9.4 Trivial File Transfer Protocol (TFTP)

+ Neben File Transfer Protocol (FTP) ein weiteres Protokoll
zur Dateniibertragung
Einfaches, aber zuverldssiges File Transfer Protocol,
welches zB diskless Systemen dazu dient, Betriebssys-
tem Image vom Server zu beziehen

9.5 Simple Mail Transfer Protocol (SMTP)
+ dient dem Versand von E-Mail Nachrichten (POP und
IMAP dem Empfang von E-Mail Nachrichten

9.6 Hypertext Transfer Protocol (HTTP)
+ Erlaubt den Zugriff auf verteilte Dokumente, die mittels
Uniform Resource Locator (URL) eindeutig adressiert wer-
den



Physical Layer - Cooking Recipe

Gegeben:
+ Symbol-Dauer: Tgym = 66.67 10~ %s

» Bandbreite: B = 8kHz
« Rauschabstand: SNR = 40dB

Kompatibilitat Symboldauer

Aufgabe

Ist die angegebene Symboldauer kompatibel mit dem,
was lhnen zum Physical Layer vorgestellt wurde?

— Uberpriife Nyquist:
Maximale Symbolrate f; (Baud) ist geméss Nyquist gleich
doppelten Bandbreite B (Hz) des Ubertragungskanals

fs=2B
Damit:

1

1
— = ————— = 15kBaud
Tsym  66.67% 1076

Baudratef; =

15kBaud < 2 x8kHz = OK

Maximale Kanalkapazitat (Shannon)

der

©)

Aufgabe
Welche Bitrate fiir einen Teilkanal ist maximal moglich?

— Shannon
Cs=Bxld(1+ §)
5= N
_ log(x)
td(x) = log(2)
% — 1005
Damit:

(10)

(1)

(12)

1061 = 1008%) = 10/000

Bit kBit
Cs = 8000 1d(1+10'000)Cs = 8000 x 13.37' = 106.37'

Maximale Anzahl Bits pro Symbol

Aufgabe

Wie viele Bits pro Symbol (Bedingung: 2er-Potenz)
diirfen maximal verwendet werden?

Bitrate

Anzahl Bit Symbol= —— 13
nzahl Bits pro Symbo Baudrate (13)
Damit:
106.3 KBt i i
1063 g ot _,, Bt
15kBaud Symbol Symbol
Anzahl Symbole
Aufgabe
Wie viele verschiedene Werte miissen die Leitungssym-
bole dann annehmen kénnen?
Anzahl Symbole _ 2Anzah| Bits pro Symbol (1 4)
Damit:
27 =128
Switching
Gegeben:

+ Netwerk mit Hubs und Switches (Bridges)
« Aging Time (nach welcher ein Eintrag in der Filtering
Database geldscht wird)
Vorgehen:
+ Filtering Database einer Switch merkt sich immer nur
die MAC-Adresse der Gerate von ankommenden Frames
(Source Address);

+ Frame Flooding, wenn Destination Port MAC-Address un-
bekannt ist (schickt Frame an alle Ports ausser dem Ein-
gangsport des Frames)

+ Falls Destination-MAC-Address bereits in Database =
wird nur an den zugehdrigen Port geschickt

+ Wichtig: Aging-Time im Auge behalten!

Spanning Tree Protocol

Vorgehen:

1. Bridges senden BPDU (Bridge Protocol Data Unit), welche
Root ID, Root Path Cost und Bridge ID enthalt

2. Zuerst schicken alle Bridges BPDU, in welcher sie sich
selbst als Root Bridge ernennen:

* Root ID: am Anfang ihre eigene Bridge ID
+ Root Path Cost: 0 (da sich selber)
+ Bridge ID: eigene Bridge ID
3. Bridges vergleichen ihre erhaltenen BPDUs mit der Eige-
nen; Falls eine BPDU eine tiefere Root ID hat — Ersetzen

die Root ID in ihrer BPDU mit der tieferen Root ID der an-
deren BPDU + updaten Root Path cost

4. Solange bis alle Bridges eine eindeutige Root Bridge
gewdhlt haben (Es gibt immer nur eine einzige Root
Bridge in einem Netzwerk)

Bridge ID besteht aus:

+ Bridge Priority: Konfigurierbarer Wert
+ MAC Address

Selection Criteria

Bridge Priority kann angepasst werden (je tiefer, desto
wahrscheinlicher wird diese Bridge als Root-Bridge gewahlt)
Falls es mehrere gleiche Bridge Priorities gibt = tiefste MAC-
Address ist tiebreaker

+ Designated Port: Der Port, der mit dem Root Port einer
anderen Bridge verbunden ist

* Root Port: Der Port einer Bridge der zur Root Bridge
gelangt (iiber den Path)



VLAN

Wichtige Punkte:
+ VLAN Tagging wird von Bridges vollzogen (Tagging + Un-
tagging)
+ An einem Switch gibt es zwei Arten von Ports
Switch-Port Unterscheidung:

+ Access Ports:

— nur zu einem VLAN zugeteilt

— Geréate an Access Ports sind von einem VLAN unwis-
send

— VLAN-Tag wird geldscht bevor es liber den Access
Port gesendet wird (Untagged Frames)

— Use Case: Drucker, Computer, etc.

— Verbindet End Devices

» Trunk Ports:

- verteilt Traffic zu mehreren VLANSs

— Gerate an Trunk Ports wissen iber VLAN Bescheid

— Frames sind Tagged und werden nicht untagged
(Tagged Frames)

- Use Case: Links zu anderen Switches, Router, etc.

- Verbindet andere Switches, Router und VLAN-aware
devices
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