Schichtenmodell
Eine Schicht bietet nur der oberen Schicht ein
Interface an, es kann nur das Interface der un-
teren Schicht verwenden
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Dienst(Sendet und empféngt Daten)

Verbindungsorientiert Verbindungslos

OSI-Modell

Seriell asynchrone Ubertragung

Session-Aufbau und -Abbau, | Keine Ressourcenreservie-

Serielle synchrone

Letzte Abtastung muss noch im Zeitfenster liegen.

Ubertragungsrahmen fiir 1 Zeichen

Ruhe oder

Zustandsbehaftet rung, kein Gleicher Pfad

Zuverlassig Unzuverlassig

Staukontrolle , Flusskon-
trolle, Reihenfolgegarantie,
Fehlererkennung&Korrek-
tur, Neulbertragungen

geringe Latenz, wenig Over-
head, Broadcast/Multi,
Best-Effort, Datenverlust
moglich, Pfad dynamisch

Mit extra Leitung fur Takt
oder Codierung. Nachteil Co-
dierung extra Logik. Mit Lei-
tungscodes, sollen effizient
und moglichst gleichspan-
nungsfrei sein. Z.B. AMI
Codes, braucht aber mehr als

letztes
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Datenilibertragungsrate

Physical Layer binar
Ungesicherte Strom Ubertragung, seriell oder parallel r/m = — Max Symbolrate: R
Verkehrsbeziehung: Simplex(Eine Richtung), Halb- Emetangs-Clock
duplex(Zwei Richtungen), Vollduplex(Kanal pro Richtung) peen

Kopplung: Punkt-Punkt, Shared Medium
Bandbreite: In Hertz Kanalkapazitdt: Mit Rauschen

4B3T: 4 Bits mit nur 3 Werten
Punkt zu Punkt oder Shared

= Empfinger |

Symbol: Gbertragenes physikalisches Signal

Bit: Informationsgehalt(Anzahl unique N in binar)
s = 2B ; Zeichen: «<A» MBd
Baudrate: Leitungs-Symbole pro Sekunde(Hertz) B
Maximale Bitrate: R, < R, * log, M

Unterscheidbare Signalzustinde: M = 1 + %

(N1}

beim Sender nach unten, und beim Empfanger nach oben

OSI - Layer
1. Ubertragung von Rohdaten als elektrische Signale,

Lichtimpulse oder Funkwellen. Medium z.B. Kabel.

2. Gesicherte Ubertragungsstrecke zwischen direkt ver-
bundenen Knoten. Framing, Fehlererkennung, Korrektur
(bei Ethernet keine auf dem MAC-Layer) und Flusskon-
trolle; unterteilt in MAC- und LLC-Teile. Adressierung
(gentigend gliltige MAC-Adressen), Media Access Con-

trol (CSMA/CD)

3. Routing, IP-Adressierung und Weiterleitung von Da-
tenpaketen. Es gibt die Diensttypen Leitungsvermittelt
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und Paketvermittelt. Leitungsvermittelt: Es wird eine
feste Verbindung zwischen Sender und Empféanger auf-
gebaut, die wahrend der gesamten Kommunikation be-
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stehen bleibt (z. B. klassische Telefonie).
Paketvermittelt: Daten werden in einzelne Pakete auf-
geteilt und Gber verschiedene Wege unabhangig zum
Empfanger gesendet, wo sie wieder zusammengesetzt
werden (z. B. Internet mit IP).

4. Bereitstellung Ubertragungsdienste

5. Verwaltung von Sitzungen und Steuerung von Verbin-
dungen.

Daten

7. Benutzernahe Protokolle wie HTTP, SMTP, E-Mail.

Ausbreitungsgeschwindigkeit

Baispiel: Licht In Glas mit Brechungsindex n =15
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Storungen in Ubertragungsmedien

Kapazitive Stérungen: Signaliiberlagerung durch elektrische Felder be-

nachbarter Leiter. Shielding als Losung.
Induktive Storungen: Magnetische Wec

hselfelder verursachen uner-

wiinschte Strome in benachbarten Leitungen. Twisted Pair als Losung
Ubersprechen (Crosstalk): Stérungen durch benachbarte Signale inner-
halb eines Kabels. (NEXT- Sender, FEXT - Empfanger) Kabel und Stecker-

qualitat als Lésung CAT 1-7

Glasfaser: Multimode(glinstig mit begrenzter Reichweite) & Dispersion

6. Datenformatierung, Verschlisselung, Komprimierung.

Ubertragungsmedien

Signalddmpfung: dB = 10 * log
Beispiel: Dimpfung in Glasfaserkabeln
Gegeben: Dimpfung von 0.4 dB/lm
Gesucht Faknor fur 2.5 km Glasfaserkabe
€ =25x%
L=5L 10
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Charakteristika
Topologie:
e Bus: Alle Stationen sind passiv und hor-
chen ab. Werden aktiv beim Senden.

Adressierung MAC
IEEE MAC: 6 Bytes. Davon 3 OQUI fiir Her-
steller. Dann 3 als Laufnummer. 2 letztes
Bit: 0= universally administrated address
(normal), 1 = local. Letztes Bit: 0 = indivi-
dual, 1 = Group address(z.B. Broadcast).

LAN/Ethernet

Leistungsmerkmale von Switches

istim die L

Anzahl Ports

Wie viele Stationen kénnen im LAN existieren
Filterrate

Redundanz (Spanning Tree)
Wenn es einen Loop im Netzwerk gibt,
zirkulieren Pakete mit unbekannter Ad-
resse endlos, wenn es redundante Pfade
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eLinie: Nachbaren leiten weiter. Bei Aus-
fall wird LAN aufgeteilt.
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e Ring: Benotigt Verfahren um endlosen
Kreisverkehr zu stoppen. Redundanz

Knoten A ’ Knoten 8 '
Knoten C ’

Knoten D '

eVermascht: Mehr Redundanz & Kosten

Knoten A

Knoten B
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eBaum: Erweiterung von Stern, lokale

Kommunikation(A->B) moglich
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Ubertragungsarten: Wird in Frame gesp.
e Unicast: Genau 1 Empfanger

e Multicast: Gruppe von Empfangern
eBroadcast: An alle Knoten

Ethernet Format
Total Lange des Frames 64 bis 1518 Bytes

also ohne 1, 2 und 8. 18 Bytes Frame-(MAC)
Overhead. Pro Byte wird LSB(Rechts) zuerst

Ubertragen. Zahlenwerte mit MSB(Links)
Npit

Bitrate

Ng;: = (FrameSize + 8) = 8
Bit+t96

. _ N
Dauer Leitungsbelegung: T = Bitrate

Sendedauer: Ty, g, =

Latenz: Ty ome + Liransfer
d Strecke

teransfer =

~ Speed

CLeitung
1. Preamble (7 Bytes)

Synchronisationsmuster: 10101010 wieder-

holt, dient zur Taktsynchronisation.

2. Start Frame Delimiter — SFD (1 Byte):
10101011, den Beginn des Frames.

3. Destination MAC Address (6 Bytes)

4. Source MAC Address (6 Bytes)(HEX,LSB)

5. Ether Type / Length (2 Bytes)

Lange des Payloads(< 1500) oder Typ des
dartiberliegenden Protokolls an (= 1536)
6. Payload / Data (46—1500 Bytes)

Muss mindestens 46 Bytes lang sein (Pad-
ding falls n6tig), maximal 1500 Bytes.

7. Frame Check Sequence — FCS (4 Bytes)
CRC32-Priifsumme zur Fehlererkennung.
8. Interframe Gap: Zwischen den Frames,
12 Bytes (Kein Teil von Frame)

gibt. Lésung durch Spanning Tree

1. Alle Ports gesperrt. Jeder Switch geht
davon aus er ist Root. Start von BPDU-
Austausch mit Nachbarn

2. Jeder Switch aktualisiert seine Info zur
Root-Bridge (kleinste Bridge-ID) und be-
rechnet die Pfadkosten dorthin. Erneut
BPDU senden, wiederholt bis konvergiert
3. Freigabe folgender Ports fiir Nutzda-
ten: Root Port: Port eines Switches, der
den kiirzesten Weg zur Root-Bridge hat.
Designated Port: Je Segment der Port,
der die beste Verbindung zur Root-Bridge
bietet. Alle anderen Ports bleiben im Dis-
carding-Zustand (keine Weiterleitung von
Nutzdaten, nur BPDUs).

BPDU: Root-ID (8 Byte), Root-Cost (2
Byte), Bridge-ID des Senders (8 Byte),
Port-ID des Senders (2 Byte)

Max}maie Frames /s / PonrqrEmpiangs'rlchrlung')
Transferrate Maximale Frames / s / Port (Senderichtung)
Backplane / Fabric Kapazitat i Gi chsatz allen Ports

Architektur

Konfigurierbarkeit

Energieverbrauch

Store-and-Forward:

Frame wird komplett
Cut-Through:

und dann

Frame wird schon nach Decodierung der Zieladresse weitergeleitet
Leitet auch korrupte Frames weiter, in der Regel aber kein Problem

Adaptive Cut-Through:
Schaltet bei hoher F

auf St

d-Forward um

| Unmanaged (keine Mdglichkeit z.B. VLANSs einzurichten) oder
Managed (via Konsole oder Web Interface)

Wird zunehmend wichtiger in Data Center Anwendungen

Ethernet Systeme

Autonegation ermittelt beste Betriebsart

VLAN-Tag
Vor 5. und ist 4 Byte lang(Frame wird lan-
ger). Type = 0x8100, 12 Bit fur VLAN-ID, 3
Bit fUr Priority Code Point(QoS, Switches
haben mehrere Ausgans-Queues. Layer 2
unterstiitzt «Klassen»), 1 Bit fur Drop Eli-
gibility Indicator (Kann bei Uberlastung
zuerst verworfen werden bei 1)

Ethernet-Gerdte
Repeater/Hubs: Verstirkt alles (Fehler)
Switch: Auf Schicht 2. Kénnen Filtern
durch Address learning, zuerst beobach-
ten dann filtern. Sollen unsichtbar sein
fir Endgerate. Flooding flir Multicast

Switched LAN Monitoring
Hub/Multiport Repeater: Hub nach Switch
Tap/Probe: Tap Zwischen Knoten, Low Level
Analyse moglich, aber erhort Latenz
Port Mirroring: Weiterleitung von Paketen
auf extra Port. Port ist dann nicht mehr fir
normale Kommunikation verwendbar.

Bezeichnung / Medium Max. Distanz Topologie Bemerkung
Norm (Segmentldnge)
10BASES 50 Ohm Koax 500m Bus Thick Ethernet -
10BASE2 50 Ohm Koax 185m Bus Cheapernet ;\'[I"Eg-
10BROAD36 75 Ohm Koax 3600 m Bus CATV-Technik 1
10BASE-T 2PaarUTPCat. 3 100m Punkt-Punkt
10BASE-FL 2 MMF (62.5 pm) 2000 m Punkt-Punkt !"m?;‘
10BASE-FP 2 MMF {62.5 pm) 500 m Punkt-Punkt  Passiver Hub SR
10BASE-FB 2 MMF (62.5 um) 2000 m Stern
10BASE-T1L Single TP 1589 m Punkt-Punkt (2019): Feldbus-Nachfolge
10BASE-T1S Single TP 25/40m Punkt-Punkt/ (2019): Automotive
Multi-Droo
Kabel

Ins Loss: Dampfungsverlust, Siehe oben

NEXT: Near-End Crosstalk gibt an, wie stark ein Signal auf
ein benachbartes Adern paar Uberspricht. Je héher der
NEXT-Wert, desto geringer das Ubersprechen

NEXT (dB) = 10 - logy, (

Signalstirke
Storsignalstarke

)

Koaxialkabel

Twinaxial-Kabel

Twisted Pair
Glasfaser

xxly R worin TP fur Twisted Pair steht:

Geeignet fur hochfrequente Signale

Hoher Schutz
(TP)

Haufig im Einsatz (Shielded / Unshielded)

Hohe Bandbreite, Geringe Dampfung, Resistent
Drahtgeflecht -» niederfrequente Einstreuungen

Metallisch beschichtete Folien -> hochfrequente Stérungen

¥ steht fir die Gesamtschirmung:
U = ungeschirmt

F = Folienschirm
S = Geflechtschirm
SF = Schirm aus Geflecht und Folie

y steht fiir die Aderpaarschirmung:
U = ungeschirmt

F = Folienschirm

§ = Geflechtschirm

Amplitude
A=(M-1) AV

Signal




Internet
Es braucht Adressierung, Router, Routing und Fragmentierung. Es soll jedes
Netz fiir sich selber funktionsfahig sein, Kommunikation basiert auf best ef-
fort, Verbindung liber Router, keine zentrale Einheit notig

Network&Data-L Layer

Router
Routing: Moglichst optimale
Weiteleitung von Paketen. Sta-
tisch in kleinen Netzen. Auf-
bauen von Routingtabelle
Forwarding: Datenpakete wei-
terleiten mit der Routingtabelle

Internet Layer
Halt das virtuelle Netz von Teilnetzen

zusammen, dafiir leitet er IP Pakete
zwischen zwei Hosts weiter. Kimmert
sich nur um Transport, keine Fehlerkor-
rektur, keine feste Reihenfolge.
Broadcast Domain: Laye 2 Bereich

IP-Adressen v4
Ist 32 Bit lang, wird unterteilt in «Netz-Adresse» und «Interface-Adresse».
Subnetzmaske: Bestimmt Grenze zwischen den 2 Teilen der Adresse”?

Netzadresse und Broadcastadresse: Tiefste (Interface=0) und hochste Adresse

Netz ‘1010000D|D1D10101I0001|0000|00000000|
160 ' 85 ' 1® ) 0 Abgekirzte Schreibweise
fur dieses Netz:
Netz-Adresse Interface-Adresse
.............. 160.85.16.0 /20
Maske 11111111|111111111111|0000|00000000

Rechnen mite Adressen: -2 Da tiefste und hochste reserviert sind!

Anzahl Adressen

IP-Adresse Subnetmaske Netzadresse Broadcastadresse
inkl. Netz- und
Broadcastadresse
a 17.8.7.8 255.255.0.0 /M6 17.8.0.0 17.8.255.255 65'536
b 11.7.177.4 255.255.224.0 /19 11.7.160.0 11.7.191.255 8'192
& 144.3.133.1 255.255.192.0 /18 144.3.128.0 144.3.191.255 16384
d 31.4.2.166 255.255.255.248 /29 31.4.2.160 31.4.2.167 8

CIDR
Fruher IPs in Klassen aufgeteilt, aber nicht flexibel genug.

Subnetting: Aufteilung in mehrere Subnetze
Ausgangsnetz: 192.168.0.8/24 — 256 Adressen

Subnetting in 4 Subnetze:
* Neue Maske: /26 — je 64 Adressen

+ Subnetze: 192.168.6.8/26, 192.168.0.64/26, 192.168.0.128/26 , 192.168.8.192/26

Supernetting: Subnetze zusammenfiigen

198.51. 0110 0100][0000 0000)= C-Netz 198.51.100.0 /24
198.51. 0110 0101][0000 0000)= C-Netz 198.51.101.0 /24
198.51. 0110 0110|[0000 0000]= C-Netz 198.51.102.0 /24
198.51. 0110 0111][0000 0000|= C-Netz 198.51.103.0 /24

&

[198.51. 0110 01100.0000 0000l = Subnetzmaske 255.255.252.0 oder /22

Routing-Tabelle
Enthélt Information wie jede Netz-Adresse erreicht werden kann
Flaches Routing: Router kennt jeden Weg zu jedem Ziel, Redundanz mog-
lich durch mehrere Wege ins gleiche Netz. Fiir Backbone
Hierarchisches Routing: Router kennt die direkt angeschlossenen Netze und
einen Router fiir den Rest. Fiir Hosts, Access Router

Zugriffsmechanismen Data Link Layer MAC
Leader: 1 Leader koordiniert alles, Keine Konflikte aber
SPOF(Single Point of Failure)

Token: Ein Token wird in fester Reihenfolge weitergege-
ben. Ist deterministisch, aber Problem beim Token Ver-
lust. Alternative wird ein Frame geschickt wo jeder Teil-
nehmer einen festen Platz drin hat

Zeitsteuerung: Wie Fahrplan, braucht genau Planung
zwischen Knoten

Carries Sense Multiple Access: Vor senden wird abge-
hort ob frei. Bei Kollision: erneut versuchen(CSMA/CD)
oder durch Hardware (CSMA/CR)

WLAN: Listen-while-talking nicht moglich, also kann Kolli-
sion durch Sender nicht erkannt werden. Es werden ACKs
gesendet => dann bestatigt

Flow Control: erlaubt einem Empfanger den Sender tem-
porar zu stoppen. Stop-and-Wait-Protokoll: Der Sender
wartet auf eine Quittung (ACK), bevor er das nachste Pa-
ket sendet.

Fehlererkennung/Behebung Data Link Layer
Aus Physical Layer kommen Bit Error Rate, wenn nicht hier entdeckt wan-
dern sie weiter nach oben als Residual Error Rate. Mit Parity, alle 1 mit Pa-
rity-Bit sind even/odd oder mit CRC. Error Correction:
Backward: Braucht Riickkanal, muss auf Quittung/Timeout warten
Forward: Empfanger schatz was versendet wurde(Korrigiert selbst)

Clock Drift
Eigentaktabweichungen: Jeder Port hat eigene Clock =>

Temperatur, Alterung oder Toleranz ist anders
Damit der Sample-Zeitpunkt nicht um mehr als +'> Bit-Zeit verschoben wird gilt:

1

N-ba < 3 = 5!elyw:ﬁ
Beispiel 8 Datenbits + 1 Stoppbit -~ N = 9:
1
Orel, max = ﬁ ~ 0,0556 = 5,56%

Data Link Layer
Framing Async: Ruhezustand, Dann Start Bit. Header —
Datenblock — Fehlererkennung
Framing sync: Immer Daten oder Flags

walsinannis

e111111e el111111e
Fehler-
Flag ‘LZ—Header Datenblock erkennung Flag J
Daten-Rahmen | Daten-Rahmen | Daten-Rahmen

Bitstopfen: Um ein Bitmuster zu garantieren. z.B. Start
flag ist sechs 1, dann wird nach fiinf 1 eine 0 gestopft,
wenn es keine Flag ist

Bit Error Ratio(BER): Anzahl Fehlerhafte Bits verglichen zu
Gesamt Bits: Jedes 2. Flasch = BER 0.5

FER/RER: Frame Error Rate ist wie BER fir Frames, RER =
Residual/Unentdeckt FEF=FER x (Frames/s)

Die Betrachtung der Erfolgswahrscheinlichkeit ist einfacher als die der Fehlerwahrscheinlichkeit:
* Um N Bit fehlerfrei zu empfangen, muss jedes einzelne Bit fehlerfrei empfangen werden
«  Erfolgswahrscheinlichkeit fur 1 Bit Py = (1= Po)

« Erfolgswahrscheinlichkeit fir den ganzen Frame (N Bit) Pejoig, Frame = (1 — 23"

+ Fehler-wahrscheinlichkeit fur den ganzen Frame Prenior, Frame = 1= (1 — pe)®

Fir p, < 1 gilt folgende Naherung: (1 — p,)" = (1 - N - p,), also: | Peetier, Frame = N < pe  (=FER)

Frame Ldnge: muss optimiert werden auf Nutz Bits und
Fehlerwahrscheinlichkeit. Lingere Frames: +Mehr Netto
Bits, +weniger Overhead; -Mehr Fehler, -Datenverlust bei
Fehler hoher, -Mehr unentdeckte Fehler
Fehlererkennung: Ist abhédngig von der Frameldnge

5 x 10-* unentdeckte Fehler / Frame-Byte
BER 10 (Maximal zulassiger Wert)

Wahrscheinlichkeit fir unerkannte fehlerhafte
Frames oberhalb Data Link Layer

Maximale Frame-Lange: 1’500 Bytes = 12°000 Bit i Bytes _, Fehler _ . Fehler
RER = 1500 50— =75 1071
B snincns Ftte ER) B Frame Byte Frame
(o)
T ca. jedes 13'000°000°000 Frame ist unerkannt fehlerhaft
............... [——
E Beispiel Backup 1.5 Tbyte!
Fehler Fehler
15-10%8yte -5+ lu"-‘%: 0075 5——
o - yte Backup
Wahrscheinlichkeit fur fehlerhafte Frames Jedes 13. Backup defekt!
Pranier, Frame = N pe
Beispiel Gigabit-Ethernet:
12'000 Bit * 10 Fehler / Bit = 1.2 * 10+ Byte Fehler Fehler 1 Fehler
0.125- 107 +5.107H =625 108 ——=———
s Byte s Hh

Im Mittel ist jedes 8333. Frame fehlerhaft
Alle 44h ein unentdeckter Fehler!

Hamming-Distanz: Ist die minimale Anzahl Bits, in denen
sich zwei beliebige giiltige Codewdrter eines Codes unter-
scheiden. Hamming-Distanz h erlaubt (h-1) Fehlererken-
nung oder h/2 Fehlerkorrektur.

Hamming-Distanz h = 5

® © © © O e
Gultiges ! Gultiges
Codewort A Codewort B

(h-1) = 4 fehlerbehaftete 2wischen-Codewarter




IP-Header | t t P t k || IPv6
1. Byte (Oktett) 2. Byte (Oktett) 3. Byte (Oktett) 4. Byte (Oktett) n e rn e - rO O O e Lange von 16 Byte, in hex, linksstehende 0 kdnnen weggelassen werden,
of |2 [o] 4] s]o]7 e o fto]a| ] i]u] o ve]o7]re]so|oo] o 2l s| sfas|rizelzsfsols0 [ et Control Message Protocol |0 folge nur durch ::. Anstatt Broadcast jetat Multicast.
48 DS |
. . . . . 6 bi 64 bit
Version | IHL | DifiServ(DS) | =~~~ Totallength — = Fiir Fehler und Informationsaustausch. Wird in | 45 bits e — =
Identification Number Flags Fragment Offset IP-Paket gekapselt. Nicht garantierte Ankuntt. [pe3] Global Routing Prefix [ ‘ [T EER
B s e e +—t—t +—t —ttt ICMP-Typ | Bedeutung (Fehler) ICMP-Typ | Bedeutung (Information) o 32-bits N
Time to Live Protocol IP Header Checksum 3 Destination Unreachable 0 Echo Reply
+— 1 —t—t—t—t 5 Redirect 8 Echo Version |Priority/ Traffic class Flow Label
IP Source Address 11 Time Exceeded 13 Timestamp (4-bits) (8-bits) {20-0its)
1 12| Parameter Problem: Bad 14 | Timestamp Reply £
] 1P Header Payload Length Next Header Hop Limits o
o IP Pe%thatllonlAqdr§S§ L 1. Byte (Oklel) | 2. Byte (Oktell) | 3.Byte (Oktett) | 4. Byte (Oklett) (16-bits) (8-bits) (8-bits) z
L L L L L 0‘1 2 3‘4|5‘e|7 5|0 10‘11|12|13‘11|15 18|17 1a‘1a|m‘z«|zz 23|24 ?5|ze‘zr|za‘29|an‘1w 1 a
Optlonen / Paddmg Type (= 3) Code Checksum z Source IP Address (128-bits)
Version: 4/6, IHL: Anzahl Zellen max. 15, DS O 5 DSCP- KIa55|ﬁZ|erung, Depends on Cods : Destination IP Address (128-bits) ]
6-7 ECN: Router kann Uberlast kommunizieren, TL: Ldnge in Bytesvon | | . .. . | IP-Header + 64 Bits of Original Dategram =~~~ Extension Headers (1.......n)
. .. . . . 128-bits
ganzem Paket max. 65535, TTL: Wird bei jedem Weiterleiten verkleinert Path MTU Discovery: Erkennung MTU auf Pfad (1ze
meist 64/128, Protocol: Protokoll der Nutzdaten, Checksum: jeder Rou- | 1. Annahme, PMTU = lokale MTU Data/Payload
ter berechnet neu, Options/Padding: Header muss immer Vielfaches 2. Senden IP mit Ldnge=PMTU und mit DF=1
von4 Bytes sein IN, Flags, Fragment: Fir Fragmentierung verwendet 3. Empfang von «Destination Unreachable» mit . d q IF;VG Header ders i ihenfol
Frammentierans p | Code 4 «fragmentation needed and DF set» Basic Header 40 Byte, dann evtl. Extension Headers in Reihenfolge:
apselung . . i i
Sollte im Sender passieren, MTU Das [P-Paket wird zek - PMTU reduzieren auf «Next-Hop MTU» Hop by hop: Von jedem Router verarbeitet
’ as IP-Paket wird gekap- . . . ination: i i i i
IN: Ist fiir gleich far alle Fragmente, Flags o d gd p Trace route: Diagnose Time Exceeded. Schickt Destination: Von Routern in «Routing extension» verarbeitet
: , : selt fur den Versand. Z . - . ing: Li
—d TPosition Twerte | Furktion . Paket mit TTL=1, dann 2, usw. bis Ziel erreicht Routing: Liste von Routern
o 5 Reserved. st be 7o .b.in Ethernet Frame Feld WertSemantik Fragmentation: Von Empfanger fiir Zusammensetzung verarbeitet
, mu N L Type 3 ... . .
OF |1 0/1 |May/ Don't Fragment flir Ethernet, damit wird Code 8 = net unreachable, 1 = host uraacnatle, 2 = srotocol wreschuble, Authentication: Wie Fragmentation
MF |2 0/1 | Last/ More Fragments das IP-Paket nie veran- Greckoun s o de e Ny Security: Verschlisselung der Infos
Fragment: POSition im ganzen Paket dert. Nur Kapselung !:gﬁ::;ﬁ::;:‘fm Information fir den Empfanger zur Zuardnung der Meldung zu einem gesendeten IP Destination: Nur von Empféinger verarbeitet
Address Resolution Protocol (ARP) Ethernet Auto-Negotiation Was Passiert bei IP-Paket Sendung genau?
ARP bleibt lokal, geht nicht Router weiter. Wenn Ad- . e [E
L] noten a sendet ein |IP-Paket an Knoten ¢ R
resse nicht bekannt ARP-Request(Broadcast) an alle, ' * Austausch der unterstutzten 10 - das Palctenthalde P-Adressenvonaunde s ( “QT:;”:L‘@
. und 100 Mbit/s Optionen = Knoten a konsultiert die Routing Tabelle und sieht: ey = —
Besitzer antwortet. Jeder Knoten hat ARP-Cache. Kann . + dass ¢ Uber den Router AB erreichtwerden kann, und —
+ Hoéhere Datenraten werden tber - Kennt nun die IP-Adresse von Router AB Router AB BN i o \PPaket
verwendet werden, um doppelte Adressen zu erken- einen «Next Page» Mechanismus *  Knoten a generiert ein Ethemet Frame, welches an j o [
ausgehandelt gjidHardware-adresseSvon Router AB gesendet NezB | V¥ U it s PPkt

nen. Bei Request ist Target Mac Broadcast, bei o,
= Router AB empfangt das Ethemet Frame, packt das 2

’ T
i i i IP-Paket aus und modifiziert den Header (TTL) Router BC st ¢ (P-Paket
Response dann die richtige Adresse . . )
P SR g (E‘hm:" D\;y:; 1 Im Praktikum wird die * Router AB konsultiert die Routing Tabelle und sieht: /1/ i > EthemetFrame 3
post ) ‘, ’., Hostb J [_ Hoste o Hostd Signa[isierung mit FLPs flr + dass c Uber den Router BC erreicht werden kann, und ~ NetzC | )/ 2 [Baece: 1PPaket
pt ‘schicken N2 MAC: 11223344 5587 G ux‘nusuc A n...nusnt | 10BASET Half-Duplex Performance Messungen explizit (;thennt nun die IP-Adresse von Router BC z
B, ) 4] ‘ HBASE Fut e Gasatzt : & (T
. | [ 100BASE-TX Halt-Duplex
- / P | Was geschieht bei der Ubertragung GANZ genau?
2 e Ninwmasinusiznusar)| W 5 i = Knoten a sendet ein IP-Paket an Knoten ¢
100BASE-T4 Halt-Duplex Ein Gerat, das nur NLPs sendet, - das Paket enthalt die IP-Adressen von a und ¢ - } MM—
| Frome e P o) 5T | Flow Control Support wird als 10Base-T, Half—DupIex = Knoten a konsultiert die Routing Tabelle und sieht: (- °, R

- G
» Die ARP-Tabelle speichert bekannte <IP-MAC> Kombinationen fur eine gewisse Zeit Remote Fault indicator identifiziert (Abwartskompattblhtat) i:,s,,:n‘::,e;:elnpizl:zs:sv:;r;::::j;en K ouerns #\
ARP-Request und ARP-Response sind je in genau einem Ethernet Frame enthalten = Knoten a generiert ein Ethemet Frame, welches an ,1/ a : EtremetFrame 2
mit Type 0806 K ogn Brsear die Hardware-adresse S von Router AB gesendet Nezg | \/ _
ext e Preses wird { }
+ Beim Request ist die Destination Address FF-FF-FF-FF-FF-FF (Broadcast Frame) . . . - T . . - A
und die Hardware Address of Target ist 0 Nach erfolgreichem Austausch wird automatisch das hochstmogliche gemeinsame A et donilcs el Sk [ X
— : ; = : . ) .. - . . + > Adressauflosung (V) s
T Desinoton | _Seuree | Protocai e = | . | Betriebsprofil (Speed/Duplex) aktiviert. Uber ,Next Page“-Nachrichten lassen sich - ; | i—
% | MAC.Adresse | MAC-Adresse | | = 0305 fir nwj ( = singsbettete ARP Daten) 3 ) ) - « Die IP-Adressen a und c bleiben wihrend L J
= zudem optionale Features wie Energie-Effizienz (EEE), etc. aushandeln. der gesamten Ubertragung unverandert o




Aufgabe Transport Layer T I_ Transmission Control Protocol (TCP)
Ist die Schnittstelle zwischen Kernel und User Space fir Netzwerk. Zugriff ra n S p O rt aye r Verbindung muss zuerst aktiv bestdtigt werden, Vollduplex moglich,

liber Sockets. Der Layer kapselt die Applikationsdaten in IP-Pakete mit Graceful Termination, Flow Control, Congestion Control
17(UDP) und 6(TCP). Steuert Multiplexing Mac->IP->Protokoll->Port Sequence Number: Position des ersten Bytes der Daten im Datenstrom
Acknowledge Numbers: Sequenznummer des ndachsten erwarteten Bytes

Ports TCP-Fluss-Steuerung Flags: SYN/FIN fir Verbindungsauf- und -abbau, ACK: Ack. Nummer ist giil-

System: 1-1023, sind standardisiert reserviert Stop & Wait Es wird nach jedem Senden erst auf Bestdtigung gewar- tig, PSH: Daten sollen schnellstméglich weitergegeben werden

User: 1024-49151, reserviert flir Hersteller tet, aber ineffizient vor allem bei grosser Netzwerklatenz 1. Verbindungsaufbau 2. Datenaustausch 3. Verbindungsabbau

Dyna'lmu?: 49152-6.5536, beliebig Slldlng Window: F'enst('argrosse in Bytes wird bei Aufb?u festcgelegt 1 Server horcht auf Port. 2. Client sendet erstes Paket mit SYN und Start

Des_hnah?n.Port wird gesetzt, Source Port p_ro Seite. Da?n wird mit jedem ACK der I?uf'ferplatz mitgeteilt und Seq-Nummer 3. Server bestatigt mit Ack=Seq+1 4. Client bestiitigt 5. Daten-

meist zufallig durch OS die Fenstergrosse angepasst, bei 0 darf nicht mehr gesendet wer-

austausch mit Seq: Position des ersten Bytes der Daten im gesamtem TCP-
Datenstrom und Ack = Seq Nummer des nachsten erwarteten Bytes 6. Belie-
bige Seite startet Schliessung, die andere Seite kann immer noch weitersen-
den im «half-closed» Zustand 7. Wenn andere Seite auch schliesst, FIN+ACK

den. Wenn nach 0 wieder Platz ist, wird Bestatigung erneut mit
neuem Platz gesendet. Ein send() wird aufgeteilt auf die Windows
Bandwith-Delay-Product: (bits) = RTT (sec) * Bandbreite (bps)

User Datagram Protocol (UDP)
Verbindungslos und unzuverlassig, wesentlich
wie IP, aber ermdglicht Multiplexing

1\ Byle (OKet) | 2.Byie (Okief) | 3.Bylo (OKiet) | 4.Byte (OKEt) Minimun required Receiver Window: min RWND = BDP /8 cerver
o| 123 ] s8] 7| s] s 16| ] 2] 15| e ] 1] ] 1] 201 2 s | | ] 2 s s | o
. Seq= , Ack=0, SYN Server
UDP Source Port UDP Destination Port TCP Congestion Control _] 2 2 L. T — — erve
. . . . . Seq= , Ack= . BYNIACK A 5 ' |-
UDP Message Length Checksum Sender schitzt das Netzwerk, wenn es (berlastet ist. Slow Start ist bei "l . |
| ) . . T seamiononAckeizionack |, | seq=sicniy, Ack=11016, FINACK |,
Data.. | |kurzen Transfers immer langsam, mehrere Session «synchronisieren» —_
] I = FEin Uberlastfenster (Congestion Window) “Lsea=  Acks [ Daten, ACK | = =
M L h: L3 inkl. Header in B MSS = 1 KB, -in | o Seq , Ak . ACK
essage Length: Lange inkl. Header in Byte T Schwelle initial 32 KB - Timeout g::lcf;;nussﬁihch die Grosse des i_J Soa= Ackd 0B Daten, ACK | l |
. : - P B PSR Seq= , Ack= , FINJACK
max. 65535 CheCksum' Kann 0 sein, Prufsumme | + Lokale Variable des Senders! 1[ Seqe . Ack= " Daten, ACK |_‘ <! i
.. . . . . 36 PR . .
Uber einen Pseudo-Header(wird nicht gespei- . ol B * Sendelimit: Das Kleinere der beiden Fenste| | [™5oq2 7377 ackdlioc |- clDaten, AcK | 1 Seq=1002, Ack=12057, ACK [—
. Schwelle , M
chert, sondern von IP-Header hergeleitet), UDP- g ® I‘ «  Der Sender "testet" die Grenze aus bind o Verbindungsabbau
Header und Daten bei TCP gleich 3 = | + Algorithmen hierzu fillen Hunderte von Verbindungsaufbau Aty paseiy
E | Schwelle, _o~® Fachartikeln
20 R e
_ : : H | -t = Original Slow Start Algorithmus Client Server - =
TCP Round Trip Time g ® | i * + Fenstervergrasserung ausgehend von MSS ESTABLISHED ESTABLISHED
Nach jeder Nachricht wird Timer gestartet. T o |/ (Maximum Segment Size) - g [oeet |
.. . . . ‘ 4 1. Exponentiell bis Schwelle CLOSED Loty Fewars | | FNsen iAGK bem)
Wenn RTT Uberschritten wird Paket erneut " / 2. Danach linear T
4 L] - . CKasns1— o
0 3. Timeout: Neudefinition der Schwelle und —" CLOSE-WAIT
Ubertragen, wenn Seder schon erhalten Mss - Neustart bei MSS S LISTEN e =
ignorieren aber bestét‘igen 0 2 4 6 B8 10 12 14 168 18 20 22 24 SYN-SEMT ST
. Anzahl der Uber n ) —— —— ST-AC
Gewichteter Mittelwert SRTT (Smoothed Round-Trip Time): e B ACK A SYN-RECEIVED il AR
" _— : ’ TIME-WAIT ACK n«m—‘_ﬁ‘_’
SRTT,eu=(1-a)« SRTT,, +a+RTT mit a=0.125 TCP-Header ESTABLISHED _'_J‘.L'-KD-*'I._____.‘
Streuung RTTVAR ist gewichteten Mittelwert der Abweichungen: ¥ y | ESTABLISHED CLOSED v CLOSED

RTTVAR,,, = (1 - B) « RTTVAR,, +  + |SRTT - RTT | mit 8 = 0.25 1. Byte 2, Byte 3. Byle 4. Byte . . . _ -
0112 3 4 51807 5 8 101142 13 14115 1517 15 1212021 223324 35125 27 2 253051, | TYPische Fehler: Daten gehen verloren(Timeout => Retransmission), ACK

i ) geht verloren(Wiederholung oder Fast Retrans.), Doppeltes Segment(Wird

Retransmission Time-Out RTO:

TCP Source Porl TCP Destination Port o= i i !
RTO = SRTT + 4 « RTTVAR | ignoriert, ACK bleibt gleich), Out-of-order(Segment wird gepuffert)
Sequence Number ACK-Nummer: Die ACK-Nummer, die der Client in seinen TCP-Segmenten
TCP-Header mitschickt, représentiert stets das nichste Byte, das er vom Server erwar-
. i Acknowledgement Number L . . i )
Min 20 Bytes + max. 40 Bytes Header Length: tet. Sie dndert sich also immer dann, wenn der Client neue, in-Order emp-
Lénge in Double-Words(32-Bit), ECN: 8=CWR, x;’ unused |E¥| Control Bits Window fangene Daten vom Server erhilt.
9=ECE, Control: URG(Pointer wird auf Offset _ Piggy-Backing: Daten werden direkt mit ACK zuriickgesendet. Seq und Ack
gesetzt), ACK ,PSH(ohne Buffer weiterleiten) Slorst e

nummern dandern sich nicht, es wird entweder 1 Paket oder 2 Pakete gesen-
Options / Padding det, aber bei beiden sind die Nummern gleich.

,RST(Verbindung zuriicksetzen) ,SYN,FIN




DNS
Namen werden in Baumen gespeichert. FQDN muss eindeutig sein, alles
erlaubt ausser Geschwisterknoten dirfen nicht gleichen Namen haben.
Es wird in Zones aufgeteilt, jede Zone hat min. 2 Server.

Anwendung

| 1 = DNS verwendet Port 53 (UDP)
Hostname Adresse = Resolver: lokale Software, die mit dem Name Server kommuniziert
Beispiel: Anwendung benétigt die IP-Adresse von www.zhaw.ch

i i
_ = Antworten werden im Resolver und im Name Server aus

Effizienzgriinden gecached!

Host mit 2.8
Web-Browser

Anfrage  Antwort Abfrage iterativ (der lokale Name-Server fuhrt die Abfrage fur den
Client durch)
Anirage nach www.zhaw.ch."
DNS-Server von .ch." ist
e
Dem Host ; - Anfrage nach ,www.zhaw.ch."
bekannter Server

Name Server z.B.
des Providers

DNS-Server von .zhaw.ch."ist ...

er der
Domain ,ch.
h Anfrage nach www.zhaw.ch."
"y
DNS-Server der
IP-Adresse von ,www zhaw.ch ™ ist ... Domain ,zhaw.ch.”

DNS kann auch andere Daten liefern, es gibt Record Types:

Type Beschreibung / Funktion Definiert in
A IPv4 Adresse des gesuchten Hosts (32 Bit) RFC 1035
AAAA IPV6 Adresse des gesuchten Hosts (128 Bit) RFC 3596
MX Mail Exchange (Mail Server) RFC 1035/ 7505
NS Name Server (Name Server Name fir eine Zone) RFC 1035
CNAME  Canonical Name (primarer Name) fur einen Alias zum Host RFC 1035
TXT Text Record, in Antworten fur verschiedenste Angaben verwendet RFC 1035

Generische, weltweite Domains:
com: Kommerzielle Unternehmen, sehr gross (ibm.com)
edu: Bildungseinrichtungen, vor allem U.S. Universitaten (mit.edu)
net: Internet (Service) Providers (ripe.net)
org: ,Was nirgends oben hineinpasst®, non-Profit Organisation (un.org, wireshark.org)
int: Internationale Bandnisse (nato.int, eu.int)
Generische Domains in den USA:
gov: US Bundesregierung (whitehouse.gov)
mil: US Militar (darpa.mil)
Landesspezifische Domains (ISO 3166):
ch, li, de, us, uk...
Registrare: RIPE NCC (Europa), APNIC (Asia-Pacific), ARIN (North-America), ...
Neue Top Level Domains:

Neue Regeln haben thematische und markenspezifische TLDs ermdglicht, so dass die Anzahl TLDs
auf weit tber 1'000 angestiegen ist

aero, biz, coop, info, museum, name, pro...

Application Layer

Network Address Translation (NAPT)
1. Private Hosts (192.168.0.x) kommunizie-
ren Uber ein gemeinsames Gateway
(192.168.0.1), das Uber eine globale IP
(160.85.17.11) verfugt.

2. Beim Verlassen des privaten Netzes:

Die private IP-Adresse wird durch die glo-
bale IP des Gateways ersetzt. Der private
Source-Port (56777) wird durch einen
neuen eindeutigen Port ersetzt( ).

3. Das Gateway speichert eine Verbin-
dungstabelle: (192.168.0.10:56777) >
(160.85.17.11: )

4. Antwortpakete werden mit dieser Tabelle
zuriickgeleitet im privaten Netz.
Hauptschwierigkeit: Zustandserhaltung
Statisch (NAT): Es werden manuelle Ein-
trage in einer DB gemacht fiir jeden Host.
OSl-Verletzung: NAT arbeitet auf der Net-
work-Schicht, verandert jedoch Inhalte des
Transport-Headers. Dadurch missen Check-
summen neu berechnet werden. Wenn Ver-
schlisselung unterhalb Transport-Layer pas-
siert, ist NAPT nicht mehr moglich. Kann
umgangen werden mit NAT-T, das anstatt
Pakete verandern sie in UDP-Pakete ver-
packt oder mit IPv6

HTTP
Mit TCP auf Port 80, zustandlos, Transakti-
onsbasiert, ASCll-basiert, MIME-Typen

TCP-Probleme

[ Problem _____| Schicht2 ____| Schicht4 Massnahmen bei TCP
Nachrichtenverlust Pverust = FER Pvenust >> FER Positives ACK

Telegramm- fix kann variieren Sequenznummermn

Reihenfolge

Round Trip Time konstant, ps .. ms variabel, ms .. s Adaptiver Retransmission Timeout
Uberlast des kommt vor kommt vor Sliding Window mit dynamischer
Empfangers Fenstergrésse

Uberlast des direkt beobachtbar nur indirekt beobachtbar Slow Start (Congestion Window)
Netzwerks (Medium)

Neustart von Hosts direkt beobachtbar nur indirekt beobachtbar 3 Weg Handshake, Initialisierung

Sequenznr.

Algorithmus

TCP-Massnahmen

32-Bit Sequenznummern — jedes Byte im Datenstrom ist eindeutig identifiziert

3-Wege Handshake beim Verbindungsaufbau mit zufalliger Initialisierung der Sequenznummern
Kontrollierter Verbindungsabbau mit der Moglichkeit, ausstehende Daten zu senden

Adaptive Timeouts basierend auf Wert und Varianz der gemessenen Round-Trip Zeiten

Schutz des Empfangers vor Uberlast durch dynamische Anpassung der Fenstergrosse beim Sliding
Window Protokoll (Advertised Window, wird dem Sender vom Empfanger mitgeteilt)

Schutz des Netzwerks vor Uberlast durch Congestion Control (im Sender) mit dem Slow Start

Dynamic Host Configuration Protocol

Verwendet Port 67(Server) und 68(Client) mit UDP. Client fordert IP und
DHCP liefert sie mit einer Lease Time, diese muss immer wieder vom
Client erneuert werden, sonst wird IP neu verteilt. Es kann auch andere

Daten als IP-Adresse

Code Label

1 Subnet

3 Router

6 DNSserv

12 Hostname
15 DNSdomain

n verteilen:

Description
Subnet mask IP address

IP address(es) for routers on the subnet
IP address(es) for DNS servers

Text string for the client host name

DNS domain name

1. Client sucht DHCP-Server mittels Broadcast
2. DHCP-Server antwortet (DHCP offer)

3. Der Client wahlt einen Server und fordert eine Auswahl der angebo-
tenen Parameter (DHCP request)
4. Der Server bestatigt mit einer Message, welche die endgiltigen Para-

meter enthalt.

5. Vor Ablauf der Lease-Time erneuert der Client die Adresse.

Phys. Netz (Ethernet = 1) =

definiert Datenstrukturen Il:m-g:d?ee;se Client setzt auf 0, jeder
Request (1) / | |(z.B. Adressformat) Router inkrementiert um 1
Reply (2) (verhindern von Loops)
1. Bute (Oktett) 2. Byte (Oitett) 3 Bt (Ohktett) 4 Bute (Oktett)
n 'l!l!{ﬂ Elﬂli Bl a 1]||||\2||3 14 15|KIIF|\R a 20 '2|J23133 2405 ﬂSlJTlJHlZﬂ kil
K Operation Hardware Type Hardware Length Hop Count

Erlaubt Client Zu-

| ———— Transaction Identification

ordnung von Re- [~
quest und Reply |,

S

econds

unused

[~

.

Client IP Address

I
Sekunden seit

—+—t \ Vom Client gesetzt,
Your (Client) IP Address beispielsweise fiir ein

Start des Clients

/

IP Adresse des Client, von
Server in Antwort gesetzt

(vom Server fiir allfallige
weitere Anfragen gesetzt)

IP Adresse des DHCP Servers

Renew oder falls nur Info
bez. z.B. dem Boot File
Name gebraucht wird

IP Adresse des Gateways

Server P Address

HW-Adresse des Clients

Gateway P Address

(erlaubt Zuweisung
quasi-statischer IP-

IAdressen
Hostname des Servers Cliert Hardware Address (max. 16 Sute) I )
(kann von Client gesetzt =l — e A = —
werden, nur dieser Server |~ Server Host Mame (max . 64 Byte) |
darf antworten) o bl e e b e o e o e e
Boot File Mame [max. 128 Buyte)
|+4—|—|———4—|—|——++—\——++4—>——|:‘-¢:w - —- I -
| Vendor Sperific Area {max 64 Bute) Spezifikation der Datei,
- el s e — e — = = — — — = = — Jdie nachher via TFTP
/ vom TFTP Server
" - eladen werden kann
Wird als allg. Options-Feld verwendet, g

z.B. fiir

Subnetzmaske und Nameserver




Berechnung
];anolgenden wird eine asynchrone serielle Schnittstelle mit 115200 Baud; 8 Dat
einem Stop-Bit verwendet (siehe auch Abbildung 6):
Wie lange ist die Zeit fiir die Ubertragung eines Bits?

1/115200=8.68us

0,000008681 s

o Zeichnen Sie eine Signalfolge ein, bei der sich logische Signale 1 und 0 abwechseln
Start- Stop-

; bit bt _ _
0 P T T

Weiche Frequenz hat dos Rechtecksignal ousgedickt durch T und als numerischer Wert in Hertz?

1/8.68 = 0.1152 (115.200 Hz) also etwa 115.2kHz, S6000KHZ
Welchem Zeichen entspricht diese Signalfolge?

1,0,1,0,1,0,1,0 > Der Wert 0x55 (dezimal 85) im ASCII-Code ist der Buchstabe ‘U”.
Die Bits werden umgekehrt gesendet
10000010
Also mit Start- und Stopbit

0/100000101

Berechnung von Datenraten

B
Total Bits pro Frame = 8 x [ (P + 26)] + 96. &2 * %

Bits peo Frame inkl. IFG

¥ Formel fiir Laelay bei Store-and-Forward Switching:

L-8
R

t,

Dabei ist:
L = Frame-Linge in Byte
8 = Umrechnung von Byte in Bit

* R = Datenrate in Bit/s (hier z.B. 10Mbit/s = 10000000 bit/s)

« Ergebnis in Sekunden

# Grundformel bei 10 Mbit/s:

_ Frame-Lange [Byte] x 8

Switch Delay (theoretisch) = 10000000

% 10° = Frame-Linge x 0,8 jus

(da 1 Byte = 8 Bit, und 1 Sekunde = 10% Mikrosekunden)

WO

R)

HEX Mac

Unten ist der Hex-Dump eines MAC-Frames dargestellt, wie er mit Wireshark aufgezeichnet

rden ist.

Markieren und benennen Sie die einzelnen Felder.

Oktett 0-5: Destination MAC-Address (08-00-2B-C3-AC-A5)
Oktett 6-11: Source MAC-Address (00-00-F8-1A-84-1A)
Oktett 12/13: Length / Type = hier Type = 0x0800

Oktett 14-59: Data / padding

Oktett 60-63: Frame Check Sequence

Beispiele

IP-Adressen

=] Schritt 4: Broadcastadresse

3: Netzad = |P AND Maski
clzactesse e Alle Hostbits (die letzten 16) auf 1

iben erhalten —

— 17.8.255.255

Schritt 5: Anzahl Adressen

e: 11111111, 11111111., 06060000,

Von IP und Netzadresse auf Subnetmaske:

&1 Schritt 3: Broadcastadresse

— Alle Hostbits (12) auf 1 — 160.0 + 4095 = 175.255

& Schritt 1: Erkenne Préfix / Subnetzmaske 117175255

~ Broadcas
e IP: 177 im dritten Oktett )
=) Schritt 4: Anzahl Adressen

e Netzadre:
~=/20

nnt bei 160 ~ Abstand = 16 — BlockgroBe = 2* = 16
40.0

1. Subnetzmaske e

« Schreibe die beiden Adr inar (rur 3. Oktett wird spannendy:

n 3.0kttt = 19,
4 = 1110

Netzadresse: hostbits anzahl also z.b. 13 -> 31.255 + netzadresse (255 irrelevant)

a) Betrachtung / Eckdaten eines IP Netzes
Gegeben ist das Netz 172.30.10.0/25,

+ Geben Sie in der folgenden Tabelle die Eckdaten fur das gegebene Netz an:

Netzadresse: 17230100

Broadcast-Adresse: 172.30.10.127

Nutzbarer Host-Adressbereich; | 172.30.10.1 - 172.30.10.126

+ Geben Sie die Netzmasken fir die drei Subnetze an
(kurze Schreibform mit « / » genugt).

Subnetz 1 (fur 50 IP-Hosts):
Subnetz 2 (fur 25 IP-Hosts):
Subnetz 3 (fur 25 IP-Hosts):

/26 (oder 255.255.255.192)
127
27

(oder 255.255.255.224)
(oder 255.255.255.224)

« Geben Sie je die  die
Anzahl adressierbarer Hosts der drei Subnetze an:

Netzadresse
Subnetz 1 (fur 50 IP-Hosts): 172.30.100 172.30.10.63
Subnetz 2 (for 25 IP-Hosts): 172.30.10.64 172.30.10.95
Subnetz 3 (fur 25 IP-Hosts). 172.30.10.96 172.30.10.127 ‘ 30 |

Variante 2: Broadcast = Netzadresse OR (NOT

Maske) c) Gegeben IP + Broadcastadresse

Bedeutung: 114431331 Broadcast 1443191255
le Host-Bits auf 1

ke ist 2 B: 1. Subnetzmaske + Prifix herausfinden
4 = 11131111 11111111. 11111111, 00000008

(OT (Maske) = 00000900 00000000, 00009900, 11111111

192.168.10. 00000000

Eframe

tirame =

800us

Knoten B.

Einheit

Knoten A

sieche Grafik (in Rot)

* Geben Sie hier die gesamte Ubertragungszeit (Senden des ersten Bits an der
Quelle bis zum Empfang des letzten Bits am Ziel) an. Zeichnen Sie tital ebenfalls
im obigen Diagramm ein.

Delay

Die Leitungslange zwischen Switch und den Knoten sei je 50 m, Ausbreitungsgeschwin:
digkeit 2*10° m/s; Bitrate: 10 MBit/s; Lange der Nutzdaten (im Ethernet Frame): 974 Byt

Knoten B

} t transfer

Bei allen folgenden Berechnungen muss der Rechenweg klar ersichtlich sein!

* Geben Sie hier gemass Weg/Zeit-Diagramm die Berechnungen an fur:

[974 + 8 (Prd/SFD) + 12 (MACs) + 2 (Type) + 4 (FCS)] * 8 /1077 = 8/1074 =

* Geben Sie hier gemass Weg/Zeit-Diagramm die Berechnungen an far:

tiranster = 50[m] / 2*¥1078 [m/s]= 2.5 * 107-7 = 250ns

« Der Switch hat eine Verarbeitungszeit (tproc) von 10ps. Erganzen Sie im obigen
Diagramm tprac, und grafisch die Ubertragung des Frames vom Switch zum

trotal = 2 * 800 us + 2* 250ns + 10us = 1610.5 us

Symbol in Sekunden in Mikrosekunden in Nanosekunden (3
1 Sekunde 5 1s 1000 000 ps (1076) 1000 000 000 ns (10"9)
1 Mikrosekunde ps 0,000 001 5 (107%) 1ps 1000 ns (10*3)
1 Nanosekunde ns 0,000 000 001 s (1079 0,001 ps (107%) 1ns
Kabel Protokolle
Standard Kodierung 1000Base-SX 2b/10b
10Base-T Manchester NRZ
1000Base-LX 8b/10b
100Base-TX 4B/5B + MLT-3
10GBase-T PAM-16
100Base-FX 4B/5B + NRZ!
1000Base-T PAM-5 10GBase-SR 64b/66b
1000Base-5X 8b/10b 10GBase-LR 64b/66b




Subnetze
IP-Subnetz Aufteilung

Sie bekommen von lhrem Internet Service Provider (ISP) ein privates Klasse-C Netz zugeteilt.
In lhrem Haus befinden sich 4 Parteien, welche sich den Internet-Anschluss teilen. Sie geben
jeder Partei ein gleich grosses Subnetz, indem sie das Klasse-C Netz 192.168.1.0/24 in 4
Subnetze aufteilen. Geben Sie fur alle 4 Subnetze die Netzadresse, die Netzmaske, die
Broadcast-Adresse, den Default Gateway sowie die Anzahl adressierbarer Hosts an.

W - DCN/KT Ubungsaufgaben Klassifizierung: "Intern"!

Subnetz 1

Netzadresse 192.168.1.0

Netzmaske /26 oder 255.255.255.192 (letztes Byte: 11000000)
Broadcast-Adresse 192.168.1.63

Anzahl adressierbarer Hosts | 62 (64 —2)

Subnetz 2

Netzadresse 192.168.1.64

Netzmaske /26 oder 255.255.255.192 (letztes Byte: 11000000)

192.168.1.127
62 (64 -2)

Broadcast-Adresse
Anzahl adressierbarer Hosts

Subnetz 3
Netzadresse 192.169.1.128
Netzmaske /26 oder 255.255.255.192 (letztes Byte: 11000000)

Broadcast-Adresse 192.168.1.191

62 (64-2)

Anzahl adressierbarer Hosts

Subnetz 4
Netzadresse 192.168.1.192
Netzmaske /26 oder 255.255.255.192 (letztes Byte: 11000000)

192.168.1.255
2 (64-2)

Broadcast-Adresse

Anzahl adressierbarer Hosts

Routing
Drei Subnetze sind wie in der Figur dargestellt Gber einen Router verbunden und Gber die
Default Gateway-Adresse 164.96.112.2 ans Intemet angeschlossen. Die Router-Ports p0,
p1, p2 belegen die tiefste Adresse im jeweiligen Subnetz.

164.96.112.2

Internet

Router
A

ﬂum

pt

~ c
Subnetz 2 A
'( 192.168.1.192/28 g

1921680133 4
N -~ -
A subnez1 ) A

B 192.168.1.128/26
[ e

s Wie sieht die Routing-Tabelle fir den Router aus? Geben Sie die Eintrége in der
Reihenfolge an, wie diese beim Forwarding beriicksichtigt werden. Die Routing
Tabelle soll méglichst wenig Eintrége beinhalten. Geben Sie die Netzmaske in
der Kurznotation /nn an.

Anmerkung: Es werden evii. nicht aile Zeilen der Tabelle bendtigt

Netz-

Netzadresse e Port Gateway
192.168.1.192 /28 p2 direkt
192.168.1.128 /26 pl direkt
164.96.112.0 /24 po direkt
default / po 16496112.2

+ Wie sieht die Routing-Tabelle fir den Linux-Host A aus, wenn er Ziele in allen
diesen Subnetzen und auch im Internet erreichen kénnen muss? Die Routing-
Tabelle soll méglichst wenig Eintrége beinhalten.

Hinweis: Es werden evtl. nicht alle Zeilen der Tabelle bendtigt

Netz-

Netzadresse maske Port Gateway
192.168.1.128 /26 eth0 direkt
default / ethO 1921681129

Leitungscodes

Welche Eigenschaft muss ein Leitungscode aufweisen, dass der Empfénger den Takt
aus dem Datenstrom extrahieren kann?

Der Bitstrom muss so codiert werden, dass er - unabhéngig von den libertragenen Daten
- gentigend haufige Pegeléanderungen (Signalflanken) aufweist.

Nennen Sie zwei Codes, welche die Bedingung unter a) erfiillen.

Manchester (10Base2, 10BASE-T), dreiwertiger NRZI mit 4B5B Codierung (100Base-TX),
4B3T (10BASE-T1L)

Aus welchen Griinden kann es notwendig sein, dass ein Leitungscode gleichstromfrei ist?

Wird das Signal galvanisch getrennt tber einen Transformator gefihrt wird, dann geht der
Gleichstromanteil verloren

Nennen Sie zwei Codes, welche gleichstromfrei sind.
AMI, 4B3T (10BASE-T1L), dreiwertiger NRZI (100Base-T)

Welche Aufgaben hat der Data Link Layer generell? Nennen Sie 4 Funktionen und zu jeder
ein treffendes Beispiel, wie die Aufgabe bei Ethernet geldst wird (Stichwort genligt).

+ Frame Delineation - Praambel und SFD

= Fehlererkennung = CRC

» Fehlerkorrektur - bei Ethernet keine auf dem MAC Layer
= Adressierung > global gliltige MAC-Adressen

» Media Access Control - CSMA/CD

Ubertragung

ir eine asy welche mit
Bitdauer T ist 1 ms, 8 Bit/Zeichen, 1 Stopp-Bit.

a) Welche imal lasst die
1000 Bit's / 10 Bit/Zeichen = 100 Zeichen/s

betrieben wird

u?

b) Um wieviel darf die Frequenz des Empfangertaktgebers von dem des Senders maximal
abweichen, ohne dass das einen Ubertragungsfehler bewirkt? Relative Angabe in
Prozent.

Zeitmessung startet mit der fallenden Flanke des Start-Bits nach 9.5 * T ist man im
Idealfall in der Mitte des letzten Datenbits

Fehlablesung entsteht dann, wenn man um 0.5 * T daneben liegt
2 05T/95T=119=526%

) Wir betrachten den Fall, bei dem die Frequenz des Empfangertaktgebers geringfigig
haher ist, als der unter b) errechnete Wert, Es wird das Zeichen 10101010 gesendet.
Welches Zeichen detektiert der Empféanger?

Das zuletzt Gibertragene Bit wird nicht abgetastet, dafir das vorhergehende zweimal. Weil
das letzte Bit das MSB ist, wird das Zeichen 00101010 empfangen.

Bit stuffing

der synchronen Dateniibertragung werde das Flag 01111110 und Bit-Stuffing (B
wendet.

Wozu verwendet man hier Bit-Stuffing?

Start-/Ende-Flags durfen nicht in den eigentlichen Daten vorkommen, da dies ve
Empféanger als Flag detektiert wirde

Wie sieht der folgende gesendete Bitstrom auf der Leitung aus?

10101111110100111111111111000000101011111011111101

lelellllleleleelllllelllllelleeeeeelelellllleelllllelel

Sender Daten | S £
A B 0 1000 30000
B A 1000 30000 1000
B A 1000 31000 1000
A B 500 1000 32000
B A 1000 32000 1500
A B 0 1500 33000

| MBaud nur eine Grundfrequenz von ca. 31,25 MHz benétigt.

Leitungscodes
Beispiel: 3-wertiger AMI-Code (Alternate Mark Inversion)

Binar
111 11 111 1 11 1

1111111111

1111

20 30 40

Sehen Sie Nachteile dieses Leitungscodes?
+ Auf der Ubertragungsstrecke drei Zustande benétigt = rein binare Medien genligen nicht

Eignet sich dieser Code gut fur die Taktriickgewinnung im Empfanger?
« Bei einer I&dngeren Folge von "0" in den Daten ist keine Taktrickgewinnung mehr méglich
Anwendung: 10 Mbit/s Ethernet tGber Single Pair bis 1.2km (10BASE-T1L)

4B3T-Codierung: 4 Bit > 3 ternére Symbole
24 =16 Symbole (b;b,b,b,) > 33 = 27 Symbole (t,t,t,)

MMS 43 coding tablel!
Accumulated DC offset

= Der kumulierte DC Offset (1 .. 4) wird bei der Codierung
berucksichtigt und so Gleichspannungsfreiheit erreicht

Input

Hex | Binary 1 2 3 4
o | o0 [H0% G 0-0(-1)
1 0001 0-+ (+0)
= Beispiel: 1100y, wird auf "- + =" oder "+ + +" abgebildet BED -0 (0
3| on 00+ (1) [E=0E)]
., ., . 4 0100 =+0 (+0)
bz by bq by D4 bf 5| 0101 0+% (12) -00 (-1
1
H 1 6 | 0110 S+t () ]
Daten | 0111 ! 1100 } 1100 11 1 o
\ i | | y Y 8 | 1000 400 (+1)
. -0 -t tf-i-10 s | oo v om
Slgnal ' V ' 1 A | 1010 ) tom N
ty 1! folfz I N IO PR PR B B | 1om +0- ()
c | oo [EEEEEN == (=)
o | 1101 0+0 (+1)
DC Offset 2 2 1 4 2 R 0e- ()
£ | O 00- (-1)

MLT-3 (Multi-Level Transmission, 3-Pegelsystem) — kompakt PAM (Pulse Amplitude Modulation) - Kurz erklart

+ Prinzi
= Pegel: +V, 0 und -V rinzip

Bei PAM wird jedes Symbols durch eine von M maéglichen

Amplitudenstufen représentiert. Man unterscheidet:

+ Regel:

M ={2,5,16,...} = logy(M) Bit pro Symbol

+ Bei Bit=0 — kein Pegelwechsel (bleibt auf dem bisherigen Pegel)

- . . — Beispiel: PAM-5 hat 5 Stufen und tragt ~ 2,32 Bit

« BeiBit=1 — nachster Pegel im Zyklus +V = 0 = -V = +V ... elspie at 5 Stufen und tragt log, (5) = 2,32 Bit pro
Symbol.

» Vorteile: — In der Praxis kodiert man bei nicht-potenten M ganze Bitgruppen (z.

. . . B. 3 Bit 2 8 Stufen, 4 Bit 2 16 Stufen).

« Halbierte hochste Frequenz gegentiber bindrem NRZ — geringere

Bandbreite

e« Ablauf

. Bit-Gruppierung: Rohdaten werden in Blécke zu logy (M) Bit

« DC-frei durch symmetrische Pegelverteilung aufgeteilt (oder in nachsthdheres Integer umgerundet).

N

. . - . Zuordnung: Jedes Bit-Kombination wird einer Amplitudenstuf
* Reduzierte elektromagnetische Emissionen vorenung: fedes Bi-Rombination wird einer Ampitudensiuie
Zzugewiesen.

« Anwendung: 100 Mbit/s Ethernet tiber Kupfer (100Base-TX)

w

. Signalformung: Die gewahlte Amplitude wird je Symbolzeit auf der
Ubertragungsleiter gegeben.
So liefert MLT-3 eine einfache, effiziente Multi-Level-Kodierung, die bei 125

4. Empfang: Pegel wird abgetastet und in das zugehorige Bitmuster

riickgewandelt.




Routing Tabelle

H2:eth0 143.2.3.12

255.255.0.0

=y

iHIzeth0 143.1.12.13

255.255.255.0

Net A

R1:cth0 143.1.12.11
255.255.255.0

143.1.12.0
255.255.255.0

thl 10001 |
25525500

R2: eth0 10.0.0.2

255.255.0.0

Bit stuffing
0(1/2|3|4|5|6|7|8|9(10/11:12/13|14|15]16|17(18|19:20|21|22|23|24|25|26|27:28/29|30(31
0[1]0]1]0]1]0]1 T[] [T T[T[1[1 ]|
0(1/0|0|0(0|1|1|0jojojo0la|T1 0/0|0|1|0|00[1.0/0|0|0
ojojojojo[1[1]1|ofofofoialalol1
1lojojojojo/1/ofo|oo[o 1]/1]1]/1|1|o|ojo ojojo[1|ojojolo a/1[0[1
1lol1]0lolalolofo[1|o[1 o/ 1al1fal[a[1[1 a[1[olof[t1[1[1[1]1/1]0]0

Hinweis: Fir jedes Feld gilt: Das LSB steht rechts.

a) Was ist in diesem IP-Header alles falsch? (leere Felder nicht beachten!)
IP-Version muss 4 statt 5 sein!
TL+FO*8>64k = ungliltiges |P-Paket Buffer overflow

b) Welches Protokoll wird mit diesem IP-Paket transportiert?
1=ICMP

c) Wie heisst die IP-Adresse des Senders?
130.15.129.5

d) Wie heisst die IP-Zieladresse?
160.85.116.252

e) Sind bei diesem IP-Header Optionen vorhanden? Begrlindung verlangt!
Nein, IHL=5 = Minimum

f) Uber wie viele Router wird dieses Paket im Maximum noch geleitet?

Uber 6 bis zum 7-ten

Routing-Tabelle von Host HIl:
Netzadresse Netzmaske Interface Gateway
143.1.12.0 255.255.255.0 ethoO (direkt)
default ethoO 143.1.12.11
Routing-Tabelle von Router R1:
Netzadresse Netzmaske Interface Gateway
143.1.12.0 255.255.255.0 ethO (direkt)
10.0.0.0 255.255.0.0 ethl (direkt)
143.2.3.0 255.255.255.0 ethl 10.0.0.2

TCP Schiebefensterprotokoll

Der Router R verbindet die 3 abgebildeten Subnetze. Alle Stationen sallen (iber den
Internetanschluss mit dem Rest der Welt kommunizieren kénnen.

eth0: 188.0.0.129

Zwel Hosts sind mit einem Duplex-Ubertragungskanal von 1 GBit/s verbunden. Welche

Ubertragungsrate kann man mit einer TCP-Verbindung maximal erreichen, falls die Window

Size auf 64 kByte begrenzt ist und die Round Trip Time 2 ms betragt.

Der Overhead der Protokoll-Header kann bei dieser Betrachtung vernachldssigt werden. Unter

welchen Bedingungen wird diese maximale Rate auch erreicht?

Ubertragungsrate = 64 kByte alle 2 ms = 64 kByte * 8 Bit/Byte / 2 ms = 256 Mbit/s Damit ist
der Kanal nur zu ca. % der Zeit genutzt.

o S 1800097
180.0.0.64/26 ethl E'R RS

Internet

N %
Netz

188.0.0.128/30

Netz
180.0.0.96/27

eth0
eth2

Mit welchen Eintrégen muss der Router konfiguriert sein?
Wahlen Sie fur den Anschluss ,Internet’ eine bei dieser Konfiguration mégliche IP-Adresse.

Netzadresse Maske Port Gateway
188.0.0.128 255.255.255.252 [etho (direkt)
180.0.0.96 255.255.255.224 |eth2 (direkt)
180.0.0.64 255.255.255.192 [ethl (direkt)
default etho 186.0.0.130

Es kommt nur 188.0.0.130 flr Internet in Frage, da .129 fur eth1 und .131 flr Broadcast
verwendet wird.

Host a Hostb

2ms







